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PRESENTACION

La sociedad mexiquense exige de su gobierno cercania y responsabilidad para lograr, con hechos, obras y acciones,
mejores condiciones de vida y constante prosperidad.

Por ello, en la Administracién Publica del Estado de México, se impulsa la construccién de un gobierno eficiente y de
resultados, cuya premisa fundamental es la generacion de acuerdos y consensos para la solucion de las demandas
sociales.

El buen gobierno se sustenta en una administracion publica mas eficiente en el uso de sus recursos y mas eficaz en el logro
de sus propdsitos. El ciudadano es el factor principal de su atencién y la solucién de los problemas publicos su prioridad.

En este contexto, la Administracion Publica Estatal transita a un nuevo modelo de gestion, orientado a la generacién de
resultados de valor para la ciudadania. Este modelo propugna por garantizar la estabilidad de las instrucciones que han
demostrado su eficacia, pero también por el cambio de aquellas que es necesario modernizar.

La solidez y el buen desempefio de las instituciones gubernamentales tienen como base las mejores practicas
administrativas emanadas de la permanente revision y actualizacion de las estructuras organizacionales y sistemas de
trabajo, del disefio e instrumentacion de proyectos de innovacion y del establecimiento de sistemas de gestion de calidad.

El presente manual de procedimientos documenta la accién organizada para dar cumgplimiento a la misién de la Unidad de
Informatica del Instituto de Salud del Estado de México. La estructura organizativa, la division del trabajo, los mecanismos
de coordinacion y comunicacion, las funciones y actividades encomendadas, el nivel de centralizacion o descentralizacion,
los procesos clave de la organizacion y los resultados que se obtienen, son algunos de los aspectos que delinean la gestion
administrativa adscrita a este organismo del Sector Salud.

Este documento contribuye en la planificacion, conocimiento, aprendizaje y evaluacion de la accion administrativa. El reto
impostergable es la transformacién de la cultura de las dependencias y organismos auxiliares hacia nuevos esquemas de
responsabilidad, transparencia, organizacion, liderazgo y productividad.

APROBACION

Con fundamento en el articulo 293, fraccién IV del Reglamento de Salud del Estado de México, el H. Consejo Interno del
Instituto de Salud del Estado de México en sesion ordinaria nimero 196, aprobé el presente “Manual de Procedimientos
de la Unidad de Informatica”, el cual contiene la informacién referente a consideraciones generales, mapa de procesos y
procedimientos, asi como politicas para dar cumplimiento en materia de Tecnologias de Informacion.

FECHA DE ACUERDO NUMERO DE ACUERDO

30 de junio de 2014 ISE/196/010

Lic. Manuel Marcué Diaz
Director de Administracion y
Secretario del H. Consejo Interno del ISEM
(Rubrica).
OBJETiIVO GENERAL

Mejorar los servicios en materia de tecnologias de informacion y comunicaciones que proporciona la Unidad de Informatica
a las unidades administrativas del Instituto de Salud del Estado de México, mediante la formalizacién y estandarizacion de
los métodos de trabajo; asi como el establecimiento de politicas que regulen, orienten y delimiten las actividades de los
servidores plblicos que participan en la ejecucion de los mismos.
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Comunicacion con el Usuario
v v Unidades Aplicativas del ISEM
r Medidas de seguridad y programa de contingencia de la Unidad Aplicativa, evaluados

Demanda de ¥ autorizados.

Servicios 3" - Desarrollo o cambio de sistemas de informacion automatizados realizados.

matena e - Opinion técnica para baja o donacion de bienes informaticos gestionada.

Tecnologias de g ; ¢ B 5

i il - - Autodictamen o dictamen técnico emitido por la DGSEI gestionado.

Comunicaciones. - Movimientos de cuentas de correo electronico institucional gestionados.

- Informacion publicada o actualizada en el Portal Web de la Secretaria de Salud y en el
Sitio Web del ISEM.
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Proceso:

Administracidon y Operacion de Tecnologias de la Informacién: De la evaluacion y autorizacién de medidas de
seguridad y programas de contingencia en las Unidades Aplicativas; a la actualizaciéon del contenido del Portal de la
Secretaria de Salud y Sitio Web del ISEM.

Nombre de los Procedimientos:

1. Evaluacion a Medidas de Seguridad y Autorizacion de Programas de Contingencia para la Recuperacion de
Informacién en las Unidades Aplicativas del ISEM.

PN

Informacion y Comunicacion.
5. Gestidon de Movimientos de Cuentas de Correo Electronico Institucional.
6. Actualizacién al Contenido del Portal de la Secretaria de Salud.

Desarrollo o Cambio de Sistemas de Informacion Automatizados en las Unidades Aplicativas del ISEM.
Gestion de Opinién Técnica para Baja o Donacién de Bienes Informéticos del ISEM.
Gestion de Dictamen Técnico para la Adquisicion o Contratacion de Bienes o Servicios de Tecnologias de

DESCRIPCION DE LOS PROCEDIMIENTOS

Edicién: Primera
MANUAL DE PROCEDIMIENTOS Fecha: Marzo de 2014
DE LA UNIDAD DE INFORMATICA Cadigo: 217B30200/01
Pagina

PROCEDIMIENTO 01: Evaluacion a Medidas de Seguridad y Autorizacién de Programas de Contingencia para la
Recuperacion de Informacion en las Unidades Aplicativas del ISEM.

OBJETIVO:

Garantizar la proteccion, conservacion y, en su caso, recuperacion de la informacién y los recursos informaticos de las
Unidades Aplicativas del Instituto de Salud del Estado de México, mediante la evaluacion a medidas de seguridad y
autorizacion de programas de contingencia.
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ALCANCE:

Aplica a los servidores publicos del Area de Control y Seguridad de la Unidad de Informatica, que tengan a su cargo y
responsabilidad la evaluacion y autorizacion de las medidas de seguridad y programas de contingencia en las Unidades
Aplicativas del Instituto de Salud del Estado de México.

REFERENCIAS:

¢« Reglamento Sobre el Uso de Tecnologias de Informacion de la Administracion Publica del Estado de México. Capitulo
Cuarto, Seccién Cuarta, articulos 36, 52, 53 y 58. Gaceta del Gobierno, 10 de agosto de 2011.

e Lineamientos de Seguridad de las Tecnologias de Informacién de la Direccién General del Sistema Estatal de
Informatica. Apartados 5y 7, 18 de febrero de 2010.

e Manual General de Organizacién del Instituto de Salud del Estado de México. Apartado VIl Objetivo y Funciones por
Unidad Administrativa, 217B30200 Unidad de Informatica. Gaceta del Gobierno, 18 de diciembre de 2013.

e Manual de Politicas Informaticas del Instituto de Salud del Estado de México. Capitulo |, inciso'1.17. Gaceta del
Gobierno, 12 de septiembre de 2012. :

RESPONSABILIDADES:

La Unidad de Informatica, a través del Area de Control y Seguridad es la unidad administrativa responsable de evaluar
las medidas de seguridad y autorizar los programas de contingencia, implementados por las Unidades Aplicativas para
mantener protegida la informacién y los recursos informaticos del Instituto de Salud del Estado de México.

El Jefe de la Unidad de Informatica debera:

¢ Informar por escrito a las Unidades Aplicativas del ISEM, el calendario anual de supervision y evaluacién a medidas de
seguridad y programas de contingencia.

e Autorizar mediante su firma la documentacién soporte del programa de contingencia implementado en la Unidad
Aplicativa en medio magnético e impreso.

El Jefe de la Unidad Aplicativa debera:

e Remitir al Responsable de Medidas de Seguridad y Programas de Contingencia de la Unidad Aplicativa (RUA) copia del
calendario anual de supervision, seguimiento y evaluacién a medidas de seguridad y programas de contingencia.

El Responsable del Area de Control y Seguridad de la Unidad de Informéatica (RACS) debera:

e Llevar a cabo la visita de supervision, verificar que la Unidad Aplicativa cuente con la documentacion soporte
correspondiente y requisitar el formato “Cuestionario de Medidas de Seguridad y Programas de Contingencia”.

e Realizar el simulacro, requisitar el formato “Cuestionario a Simulacro de Recuperacion de Informacion de Mision Critica”
y evaluar el programa de contingencia propuesto.

* Informar las observaciones correspondientes a la Unidad Aplicativa en caso de que el programa de contingencia no
cumpla y agendar nueva fecha de revision.

e Dar visto bueno al programa de contingencia propuesto para autorizacion, asi como validar la documentacion soporte.

El Responsable de Medidas de Seguridad y Programas de Contingencia de la Unidad Aplicativa (RUA) debera:

* Requisitar los formatos que conforman la documentacién soporte de medidas de seguridad y programas de
contingencia para revision, en las fechas de supervisién por parte del Responsable del Area de Control y Seguridad de
la Unidad de Informatica.

o Corregir las observaciones del “Cuestionario a Simulacro de Recuperacién de Informacion de Mision Critica” y esperar
nueva fecha de supervision del programa de contingencia.

e Enviar la documentacion soporte en medio magnético e impreso al Jefe de la Unidad de Informatica para su aprobacién
y autorizacion.

DEFINICIONES:

Contingencia: Suceso que es probable que ocurra, aungue no se tiene una certeza, por lo cual se debe prever (gj. robo).
Desastre: Es un evento extraordinario que origina destruccion considerable de bienes materiales. Estos sucesos pueden
ser causados por el hombre (incendios, guerras, etc,) o naturales (terremotos, tornados).

Medidas de Seguridad: Acciones realizadas para reducir el riesgo de acceso, dafio o pérdida de la informacion o recursos.
Medio Magnético: Dispositivo externo donde se guardan datos (USB, CD, Diskette).

Programa de Contingencia: Documento que contiene las medidas técnicas, humanas y organizativas, necesarias para
garantizar la continuidad de las operaciones de un negocio ante desastres.

Simulacro: Ensayo acerca de cémo se debe actuar en caso de que ocurra una contingencia, siguiendo un plan o programa
previamente establecido, basado en procedimientos de seguridad y proteccion.

DGSEI: Direccion General del Sistema Estatal de Informatica.

MSPC: Medias de Seguridad y Programas de Contingencia.

RACS: Responsable del Area de Control y Seguridad de la Unidad de Informatica.

RUA: Responsable de Medidas de Seguridad y Programas de Contingencia de la Unidad Aplicativa.
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SGD: Sistema de Gestion Documental.
INSUMOS:

e Calendario anual de supervision y evaluacion a medidas de seguridad y programas de contingencia en las Unidades
Aplicativas del ISEM.

RESULTADOS:

¢ Medidas de seguridad y programas de contingencia de la Unidad Aplicativa, evaluados y autorizados.
INTERACCION CON OTROS PROCEDIMIENTOS:

e No aplica.

POLITICAS:

e El responsable de medidas de seguridad y programas de contingencia de la Unidad Aplicativa debera realizar la
evaluacion y seguimiento de medidas de seguridad y programas de contingencia conforme a los Lineamientos de
Seguridad de Tecnologias de Informacién emitidos por la Direcciéon General del Sistema Estatal de Informatica (DGSEI).

» El responsable de medidas de seguridad y programas de contingencia de la Unidad Aplicativa debera mostrar copia del
acuse de las visitas de evaluacion anteriores, como antecedente, al Responsable del Area de Control y Seguridad de la
Unidad de Informatica en la visita de evaluacion.

e El responsable de medidas de seguridad y programas de contingencia de la Unidad Aplicativa debera integrar la
documentacién soporte para el simulacro de medidas de seguridad y programas de contingencia con los siguientes
formatos:

» ‘“Identificacion de Riesgos y Medidas de Seguridad”.

“Programa de Contingencia”.

“Configuracion de Equipo de Cémputo”.

“Directorio de Servidores Publicos del ISEM".

“Directorio de Empresas que Brindan Mantenimiento a Equipos de Cémputo y Comunicaciones”.

» “Cuestionario sobre Lineamientos de Seguridad de las Tecnologias de Informacion”.

e El Jefe de la Unidad de Informatica deberad enviar la documentacién soporte: “Identificacion de Riesgos y Medidas de
Seguridad”, “Programa de Contingencia”, “Configuracion de Equipo de Computo”, “Directorio de Servidores Publicos del
ISEM”, “Directorio de Empresas que Brindan Mantenimiento a Equipos de Cémputo y Comunicaciones” y “Cuestionario
sobre Lineamientos de Seguridad de las Tecnologias de Informacion”, previamente validada, al Coordinador Ejecutivo
del Subcomité Sectorial de Tecnologias de Informacion.

e La Unidad de Informatica deberd informar por escrito al responsable de medidas de seguridad y programas de
contingencia de la Unidad Aplicativa, el periodo en el que sera sujeto de revision la documentacion soporte de medidas
de seguridad y programas de contingencia.

DESARROLLO:

YV YV

PROCEDIMIENTO 01: Evaluacién a Medidas de Seguridad y Autorizacién de Programas de Contingencia para la
Recuperacion de Informacion en las Unidades Aplicativas del ISEM.

No UNIDAD ADMINISTRATIVA/PUESTO DESCRIPCION

1 Jefe de la Unidad de Informatica Elabora oficio de envio del calendario anual en original y dos copias
dirigido al Jefe de la Unidad Aplicativa, anexa el calendario anual
de supervision y evaluacién a medidas de seguridad y programas
de contingencia para su conocimiento y entrega, asimismo, turna
copia del oficio y del calendario al RACS para su atencion. Archiva
copia del oficio en el expediente correspondiente, previo acuse de
recibido.

2 Responsable del Area de Control y Recibe copia del oficio y del calendario anual de supervisién y
Seguridad de la Unidad de Informatica evaluacidon a medidas de seguridad y programas de contingencia,
(RACS) firma acuse y devuelve, se entera de las fechas de supervision y

' archiva copia del oficio y calendario en el expediente
correspondiente. Espera fecha para la visita de supervision en la
Unidad Aplicativa, conforme al calendario.

Se conecta con la operacion No. 5.

3 Jefe de la Unidad Aplicativa Recibe oficio y calendario anual de supervisién y evaluacién a
medidas de seguridad y programas de contingencia, firma acuse y
devuelve, se entera, obtiene copia adicional del oficio y remite oficio
con el calendario al responsable de medidas de seguridad y
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Responsable de Medidas de Seguridad
y Programas de Contingencia de la
Unidad Aplicativa (RUA)

Responsable del Area de Control y
Seguridad de la Unidad de Informatica
(RACS)

Responsable de Medidas de Seguridad
y Programas de Contingencia de la
Unidad Aplicativa (RUA)

Responsable del Area de Control y
Seguridad de la Unidad de Informatica
(RACS)

Responsable del Area de Control y
Seguridad de la Unidad de Informatica
(RACS)

Responsable de Medidas de Seguridad
y Programas de Contingencia de Ia
Unidad Aplicativa (RUA)

Responsable del Area de Control y
Seguridad de la Unidad de Informatica
(RACS)

Responsable de Medidas de Seguridad
y Programas de Contingencia de la
Unidad Aplicativa (RUA)

Responsable del Area de Control y
Seguridad de la Unidad de Informatica
(RACS)

Responsable de Medidas de Seguridad
y Programas de Contingencia de la
Unidad Aplicativa (RUA)

programas de contingencia de la Unidad Aplicativa (RUA). Archiva
copia del oficio en el expediente correspondiente, previo acuse de
recibido.

Recibe oficio original y calendario, firma de recibo en la copia del
oficio y devuelve, se entera, archiva, requisita los formatos que
integran la documentacion soporte en original y copia (Identificacion
de Riesgos y Medidas de Seguridad, Programa de Contingencia,
Configuracién de Equipo de Cémputo, Directorio de Servidores
Publicos del ISEM, Directorio de Empresas que Brindan
Mantenimiento a Equipos de Computo y Comunicaciones vy
Cuestionario sobre Lineamientos de Seguridad de las Tecnologias
de Informacion), la archiva temporalmente y espera fecha de visita
de supervision.

En la fecha establecida en el calendario, acude a la Unidad
Aplicativa y solicita documentacidén soporte en impreso y medio
magnético al responsable de medidas de seguridad y programas de
contingencia.

En la fecha de visita de supervision, recibe al responsable del area
de control y seguridad de la Unidad de Informatica (RACS), extrae
de archivo la documentacion soporte solicitada en medio impreso y
magneético y entrega.

Recibe documentacion soporte en medio impreso y magnético, la
revisa al mismo tiempo que requisita en original y copia el formato
“Cuestionario de Medidas de Seguridad y Programas de
Contingencia” y determina:

¢La documentacidn soporte esta completa?

No estd completa la documentacion soporte.

Notifica al responsable de medidas de seguridad y programas de
contingencia de la Unidad Aplicativa (RUA) la documentacion
faltante, establece nueva fecha para el cumplimiento y la
actualizacion y/o correccion del formato “Identificacion de Riesgos y
Medidas de Seguridad” y lo indica en el apartado correspondiente
del formato “Cuestionario de Medidas de Seguridad y Programas de
Contingencia”, lo firma, obtiene firma del responsable y le entrega
copia junto con la documentaciéon soporte y se retira. Archiva
original del cuestionario.

Recibe copia del "“Cuestionario de Medides de Seguridad y
Programas de Contingencia” y documentacion soporte, se entera,
complementa la documentacion faltante, actualiza y/o corrige el
formato “Identificacién de Riesgos y Medidas de Seguridad”, archiva
en expediente y espera nueva visita establecida en el cuestionario
para la entrega de la documentacion.

Se conecta con la operacion No. 6.

Si estd completa la documentacién soporte.

Establece fecha e informa la mecénica a seguir para el simulacro en
el formato “Cuestionario de Medidas de Seguridad y Programas de
Contingencia”, lo firma y solicita firma al responsable.

Se entera de la mecanica a seguir para el simulacro, recibe el
formato “Cuestionario de Medidas de Seguridad y Programas de
Contingencia®, lo firma y devuelve.

Recibe el formato “Cuestionario de Medidas de Seguridad vy
Programas de Contingencia” firmado y le entrega copia del formato
junto con la documentacion soporte al responsable de medidas de
seguridad y programas de contingencia de la Unidad Aplicativa
(RUA) y se retira. Archiva original del formato “Cuestionario de
Medidas de Seguridad y Programas de Contingencia” y espera
fecha de simulacro para la evaluacion del programa de
contingencia de la Unidad Aplicativa.

Recibe copia del formato “Cuestionario de Medidas de Seguridad y
Programas de Contingencia” y documentacion soporte. Archiva en
el expediente correspondiente y espera fecha para el simulacro.
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Responsable del Area de Control y
Seguridad de la Unidad de Informatica
(RACS)

Responsable de Medidas de Seguridad
y Programas de Contingencia de la
Unidad Aplicativa (RUA)

Responsable del Area de Control y
Seguridad de la Unidad de Informatica
(RACS)

Responsable del Area de Control y
Seguridad de la Unidad de Informatica
(RACS)

Responsable de Medidas de Seguridad
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Unidad Aplicativa (RUA)

Responsable del Area de Control y
Seguridad de la Unidad de Informatica
(RACS)

Responsable de Medidas de Seguridad
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Unidad Aplicativa (RUA)

Responsable del Area de Control y
Seguridad de la Unidad de Informatica
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En la fecha sefalada, extrae de archivo el formato en original y
copia “Cuestionario a Simulacro de Recuperacién de Informacién
de Misién Critica”, acude a la Unidad Aplicativa y solicita
documentacion soporte.

En la fecha sefalada para el simulacro, recibe al responsable del
area de control y seguridad de la Unidad de Informatica (RACS),
extrae de archivo la documentacion soporte en original y copia y
entrega.

Recibe documentacion soporte en original y copia, realiza
simulacro, evalla el programa de contingencia propuesto por el
responsable de medidas de seguridad y programas de contingencia
de la Unidad Aplicativa (RUA), requisita el formato “Cuestionario a
Simulacro de Recuperacién de Informacion de Mision Critica” y
determina:

¢Es viable el programa de contingencia?

No es viable.

Registra las observaciones encontradas al programa de
contingencia en el “Cuestionario a Simulacro de Recuperacion de
Informacion de Misién Critica” e informa al responsable de medidas
de seguridad y programas de contingencia de la Unidad Aplicativa,
agenda nueva fecha de simulacro, firma formato y solicita firma al
responsable.

Se entera de las observaciones, recibe original y copia del formato
“Cuestionario a Simulacro de Recuperacién de Informacién de
Mision Critica”, firma y devuelve.

Recibe formato firmado, le entrega copia junto con la
documentacién soporte, se retira y archiva original en el expediente
correspondiente de la Unidad Aplicativa.

Recibe copia del formato “Cuestionario a Simulacro de
Recuperaciéon de Informacion de Misiéon Critica” y documentacion
soporte, revisa las observaciones y, en su caso, las corrige. Archiva
temporalmente copia del formato y documentacién soporte y espera
nueva fecha de evaluacion del programa de contingencia
establecida en el cuestionario.

Se conecta con la operacion No. 15.

Si es viable.

Valida el programa de contingencia en el formato “Cuestionario a
Simulacro de Recuperacion de Informacion de Mision Critica”,
valida con su firma los formatos que conforman la documentacién
soporte en original y copia (ldentificacion de Riesgos y Medidas de
Seguridad y Programa de Contingencia, Configuraciéon de Equipo
de Cémputo, Directorio de Servidores Publicos del ISEM, Directorio
de Empresas que Brindan Mantenimiento a Equipos de Cémputo y
Comunicaciones y Cuestionario sobre Lineamientos de Seguridad
de las Tecnologias de Informacion); solicita firma del responsable
de medidas de seguridad y programas de contingencia de la
Unidad Aplicativa (RUA) en el formato original y copia y le devuelve
los documentos soporte en original y copia.

Recibe original y copia del formato “Cuestionario a Simulacro de
Recuperaciéon de Informacién de Misién Critica” y documentos
soporte original y copia, firma formato y devuelve.

Recibe formato firmado'y entrega copia al responsable de medidas
de seguridad y programas de contingencia de la Unidad Aplicativa
(RUA), se retira y archiva original del formato en el expediente
correspondiente.

Recibe copia del formato en el que se valida el programa de
contingencia y archiva, elabora oficio en original y copia dirigido al
Jefe de la Unidad de Informatica, obtiene la firma del Jefe de la
Unidad Aplicativa y envia la documentaciéon soporte en medio
magnético e impreso en original y copia para su aprobacion.
Archiva copia del oficio previo acuse de recibido.
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25 Jefe de la Unidad de Informatica

26 Responsable del Area de Control y
Seguridad de la Unidad de Informatica

(RACS)

27  Jefe de la Unidad Aplicativa

DIAGRAMACION:

Recibe oficio con la documentacion soporte del programa de
contingencia implementado en medio magnético e impreso en
original y copia, firma de recibido en copia del oficio y devuelve, se
entera, registra en el Sistema de Gestion Documental (SGD) y lo
delega al responsable del area de control y seguridad de la Unidad
de Informatica (RACS) para su seguimiento.

Recibe mediante el SGD oficio original y documentacion soporte del
programa de contingencia implementado y en medio magnético e
impreso en original y copia; confirma que sea el validado y archiva
oficio recibido con medio magnético, elabora oficio de autorizacién
en original y copia, obtiene firma del Jefe de la Unidad de
Informatica en el oficio y en los formatos que conforman la
documentacién soporte en original y copia, y envia a la Unidad
Aplicativa oficio de autorizacion con documentacion soporte original
y archiva copia del oficio con copia de la documentacién soporte en
el expediente correspondiente previo acuse de recibido.

Recibe oficio de autorizacion del programa de contingencia y
documentos soporte originales aprobados, firma acuse y devuelve.
Archiva oficio y documentacion soporte en el expediente
correspondiente.

I PROCEDIMIENTO O

Evaluacion a Medidas de Seguridad y Autorizacion de Programas de Contingencia para la Recuperacion de
Informacién en las Unidades Aplicativas del ISEM.

Jefe de la Unidad de Informatica

Jefe de la Unidad Aplicativa

Responsable de Medidas de
Seguridad y Programas de
Contingencia de la Unidad Aplicativa

Responsable del Area de Control y
Seguridad de la Unidad de
Informatica (RACS)

( INICIO )
&

S
e
o @

=——
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PROCEDIMIENTO 01 Eva[uaclqn a Medida§. de Segurida_d y Autorizacion de_Erogramas de Contingencia para la Recuperaciéon de
Informacion en las Unidades Aplicativas del ISEM.

Responsable de Medidas de

Responsable del Area de Control y
= ad o % = Seguridad y Programas de 2
Jefe de la Unidad de Informatica Jefe de la Unidad Aplicativa Contingencia de Ia Unidad Aplicative Segll;t‘rfmra"c‘i;:ie la Lé::ggd de
(RUA) 9 ol )

L
©®

En la fecha sefalada, extrae de archive

el lormaloc en original y copia
a  Simulacro de
B )t de Informocién de

ica”, acude y salicita
documentacion soporte

.S, a Cl vo

Recibe  documentacion  soporte
renliza simulacro. aval

Misian Crilica” y determing

s
+Ea viable of programa
ge contingencia?

s
ol progran

" a  Simu de
Recu de n do
Mision  Critica™ o informa. agenda

nueva fmcha de simulacro. firma
Se entera do 1as orvaciones, recibe

formate y solicita firma
original y copia tarmato, firma y

| -®

Recibe formato firmado. entrega copia

o junto con la decumentacion soparle.

20 = se ratira y archiva original en el
expediente correspondiente

Recibe copia  del  formato v
do & . re 1as
su e rrige.
o ¥
ntacion soporte y espora fecha
de evaluacién del programa de
contingencia  esiablecida  on el e S St e Ue Como e
cuestionatio el formate "Cuestionario & Simulacro
de Recuperacion de Informacién de
Mision Critica”. valida con su lirma los
formotos  que  conforman a
documentacion soporte en original y
co olicita firma en el formato
ori y copia y le devuelve los
do. Mos soporte en al v

(22) I
Recibe original y copio del formato y
documaentos soporia origingl y copia
firma formalo y devuelve

R Tarmate limado y entrega
copia, se rotira y archiva original del
24 Yt formata o o expedionte

|eerrespondionta

Recibo copia del lormato en el que se

E mognética
25 ) impreso en originol y copia para su
aprobocion. Archivo copia del oficio

Recibe oficio con la docul

imprese, se eniera, regisira el 26
Sistema de Gestién Documental {SGD)
y lo delega para su seguimiento

Recibe oficie original y documentacion
soporte en medio Magnelico e Imprese
an ariginal y copia: confirma que ses ol

validodo y aorchive oficio con maodio
@ magnética.  olabara  oficio  de
;

autorizacién. oblie de
ta Unidad de Informatica oy
en los formatos gue conforman la

Rocibe oficio de autorizacion del
=

3 e documentacién  soporte  y  envia,
Beopmmd contingencio. archiva copia del oficio con copia de Ia
ccumentes  seporte  originales documuniacion soporie

ente

aprobados y Archiva en el ex|
correspondiente

s i
S

MEDICION:

Indicador para medir la eficiencia en la evaluacién y autorizacién a medidas de seguridad y programas de contingencia en
las Unidades Aplicativas del ISEM.

No. de evaluaciones a medidas de seguridad vy
programas de contingencia autorizados al afio.

X100 = % de evaluaciones a Medidas de
Seguridad y Programas de Contingencia
autorizados.

No. de supervisiones y evaluaciones a medidas de
seguridad y programas de contingencia calendarizadas
al afo.
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Registro de Evidencias:

o Las supervisiones para la evaluacion a medidas de seguridad y programas de contingencia, quedan registradas en el
calendario anual de supervision y evaluacién y el cumplimiento a las medidas de seguridad y programa de contingencia
de la Unidad Aplicativa evaluados y autorizados, queda registrado en el “Cuestionario a Medidas de Seguridad y
Programas de Contingencia” y “Cuestionario de Simulacro de Recuperacion de Informacion de Mision Critica” de la

Unidad de Informatica.
FORMATOS E INSTRUCTIVOS:
e “Cuestionario a Medidas de Seguridad y Programas de Contingencia”.
e “Cuestionario de Simulacro de Recuperacion de Informacion de Mision Critica”.

Documentacién Soporte:
» “Identificacion de Riesgos y Medidas de Seguridad”.

» “Programa de Contingencia”.
» “Configuraciones de Equipos de Computo”.

“Directorio de Servidores Publicos del ISEM”.

v

» ‘“Directorio de Empresas que Brindan Mantenimiento a Equipo de Cémputo y Comunicaciones”.

» “Cuestionario sobre Lineamientos de Seguridad de las Tecnologias de Informacién”.

GOBIERNO DEL |
ESTADO DE MEXICO

Cuestionario a Medidas de Seguridad y Programas de Contingencia

1/ FECHA DE ELABORACION 2/ HORA DE INICIO ar HORA DE TERMING:
4/ UNIDAD APLICATIVA s DEPARTAMENTO O AREA
- 6/ PREGUNTAS A CONTESTAR POR EL RESPONSABLE DE LA UNIDAD APLICATIVA

ACCION RESULTADOS
LEL PERSONAL DE LA UNIDAD APLICATIVA CONOCE DE LA EXISTENCIA DEL DOCUMENTO DE MSPC Y s| NO
DEL RESPONSABLE DEL MISMO?
LDISPONE DEL DOCUMENTO MSPC IMPRESO? s NO
LDISPONE DEL DOCOUMENTO MSPC ELECTRONICO? si NO
LEL DOCUMENTO CONTIENE ACTUALIZADO EL MES Y ANO DE REVISION? =1 NO

LIMPLEMENTO ALGUNA MEDIDA DE SEGURIDAD EN EL FORMATO “IDENTIFICACIONES DE RIESGOS Y MEDIDAS DE SEGURIDAD™

[ s1, REVISAR ALEATORIAMENTE ALGUNOS PUNTOS PARA CONSTATAR SU O NO. REVISAR CADA PUNTO CON LAS CAUSAS, VIABILIDAD O PLAN DE
IMPLEMENTACION IMPLEMENTACION ESTIPULANDO RESPONSABLE ¥ FECHA COMPROMISO

217B30000-407-12
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ACCION RESULTADOS
(LAS LLAMADAS TELEFONICAS AL EXTERIOR ESTAN ASIGNADAS, CONTROLADAS Y JUSTIFICADAS DE 3l NO
ACUERDO A LAS FUNCIONES QUE DESEMPENA EL PERSONAL DE LA UNIDAD ADMINISTRATIVA? SRR W =T T e
¢ CUENTA CON RELACION DE CLAVES AUTORIZADAS PARA HACER LLAMADAS TELEFONICAS AL sl NO i
EXTERIOR? Rt
FECHA DE ENTREGA DEL DOCUMENTO ACTUALIZADO Y/O CORREGIDO
FECHA DE VISITA PARA REALIZAR EL SIMULACRO
7/ OBSERVACIONES Y/O COMENTARIOS:
s RESPONSABLE DE LA UNIDAD DE INFORMATICA 9 RESPONSABLE DEL AREA APLICATIVA

(NOMBRE Y FIRMA)

(NOMBRE Y FIRMA)
217B30000-407-12

INSTRUCTIVO PARA LLENAR EL FORMATO:
Cuestionario de Medidas de Seguridad y Programas de Contingencia.

Obijetivo:

Determinar el avance de las medidas de seguridad con respecto a la Ultima revisién de la documentacion soporte.

Distribucidn y Destinatario:

El formato se genera en original y copia; el original se resguarda en el area de control y seguridad de la Unidad de
Informatica y la copia se entrega al responsable de medidas de seguridad de la Unidad Aplicativa.

No. CONCEPTO

DESCRIPCION

1 FECHA DE ELABORACION

Anotar el dia, mes y afio en que se aplico el cuestionario.

HORA DE INICIO

Escribir la hora de inicio de la revision.

Anotar la hora en que termind la revision.

2
3 HORA DE TERMINO
4 UNIDAD APLICATIVA

Indicar el nombre de la Unidad Administrativa a la que se le aplica el
cuestionario.

5 DEPARTAMENTO O AREA

Escribir el nombre de la unidad, departamento o area a la que se le
aplica el cuestionario.
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PREGUNTAS A CONTESTAR POR
6 EL RESPONSABLE DE LA
UNIDAD APLICATIVA

Marcar con una “X” segln correspondan los resultados.
Indicar la fecha de entrega del documento actualizado y/o corregido o,
en su caso, la fecha de visita para realizar el simulacro.

DE INFORMATICA

OBSERVACIONES Y/O N : i
9 COMPROMISOS Anotar si existen observaciones relevantes durante la verificacion.
10 RESPONSABLE DE LA UNIDAD Escribir el nombre y firma del responsable de la Unidad de Informatica

gue aplico el cuestionario.

GOBIERNO DEL
= ESTADO DE MEXICO

Cuestionario a Simulacro de Recuperacion de informacion de Mision Critica

1: FECHA DE ELABORACION:

I HORA DE PO 2 HORA DE TERMING

4 UNIDAD APLICATIVAL

5 DEPARTAMENTO O AREA:

+ ' DESCRIPCION DEL SIMULACRO

DESARROLLO

217B30000-408-12
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GOBIERNO DEL
ESTADO DE MEXICO

Q. INDICAR NUEVA FECHA SARA REVISION

. 7 OBSERVACIONES Y/O COMPROMI SO S:

: RESPONSAEBLE DE LA UNIDAD DE INFORMATICA # RESPONSABLE DEL AREA APLICATIVA

{(NOWMBRE ¥ FIRMAj

TNOMBRE ¥ FIRMA)

217B30000-408-12

INSTRUCTIVO PARA LLENAR EL FORMATO:

Cuestionario de Simulacro de Recuperacion de Informacién de Mision Critica.

Objetivo:

Obtener evidencia documental de que las medidas de seguridad aplicadas en el simulacro cumplen con la recuperacién

de la informacién de misién critica.

Distribucion y Destinatario:

El formato se genera en original y copia; el original se resguarda en el area de control y seguridad de la Unidad de
Informética vy la copia se entrega al responsable de medidas de seguridad de la Unidad Aplicativa.

No. CONCEPTO

DESCRIPCION

1 FECHA DE ELABORACION

Anctar el dia, mes y ano en que se aplica el cuestionario.

HORA DE INICIO

Escribir la hora de inicio de la revision.

Anotar la hora en que terming la revision.

2
3 HORA DE TERMINO
4 UNIDAD APLICATIVA

Indicar el nombre de la Unidad Aplicativa a la que se le aplica el
cuestionario.

5 DEPARTAMENTO O AREA

Escribir el nombre de la unidad, departamento o area a la que se le
aplica el cuesticnario.

6 DESCRIPCION DEL SIMULACRO

Anotar la descripcién del desarrollo del simulacro. Marcar con una “X” si
el simulacro fue satisfactorio 0 no y, en caso negativo, indicar nueva
fecha para revision

OBSERVACIONES Y/O

7 COMPROMISOS Escribir si existen observaciones relevantes a considerar.

8 RESPONSABLE DE LA UNIDAD Anotar el nombre y firma, del responsable de la Unidad de Informatica
DE INFORMATICA que aplicé el cuesticnario

9 RESPONSABLE DEL AREA Escribir el nombre y firma, del responsable del drea a la que se le aplico

APLICATIVA

el cuestionario.
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GOBIERNOG DEL
ESTADO DE MEXICO

Identificacion de Riesgos y Medidas de Seguridad

7 AREA RESPONSABLE: 2 FECHA:
STIFO
’ 5 & SE IMPLEMENTO
aNo. 4/ RIESGO Ul, UE. CH, & MEDIDA DE SEGURIDAD T acs o/ OBSERVACIONES
EH. AA, OT s NO
Ul - USUARIQ INTERNO
*UE - USUARIO EXTERNO
*CM - CODIGO MALICIOSO (VIRUS)
*EH - ERR0A HUMANO
*AA - AFECTACIONES AMBIENTALES (DESASTRES NATURALES)
*07-0TROS
10/ ELABORO 11/ REVISO 12/ APROBO

(CARGO. NOMBRE Y FIRMA) (CARGO, NCMBRE Y Fi ";*.-‘

(CARGO. NOMBRE Y FIRMA)

217B30000-410-12

s

| INSTRUCTIVO PARA LLENAR EL FORMATO:

| Identificacién de Riesgos y Medidas de Seguridad.

| Objetivo:

identificar los riesgos que llevan a la perdida de informacién critica, asi como la implementacién de medidas de seguridad.
Distribucion y Destinatario:

| El formato se genera el original y copia; el original lo resguarda el responsable de medidas de seguridad de la Unidad
Aplicativa y la copia se archiva en el area de control y seguridad de la Unidad de Informatica.

No. CONCEPTO DESCRIPCION
1 AREA RESPONSABLE Indicar el nombre del area o departamento gue requisita el formato.
2 FECHA Anotar el dia, mes y afio en que se elabora el formato.
3 No. Escribir el nimero consecutivo que corresponda.
4 RIESGO Escribir el nombre de cada uno de los riesgos.
TIPO - Anotar la abreviatura correspondiente al tipe de riesgo presentado. Ul.-
A Usuario interno, UE.- Usuario Externc, CM.- Cdédige Malicioso “Virus”,
- EH.- Error Humano, AA.- Afectaciones Ambientales (desastres
| naturales), ©T.- Otros. i
6 ’ MEDIDA DE SEGURIDAD |Escribir la medida de seguridad para cada riesgo descrito

anteriormente.
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DESCRIPCION DE LA MEDIDA DE | Anotar en qué consiste la medida de seguridad.
SEGURIDAD
SE IMPLEMENTO Marcar con una “X” si la medida de seguridad propuesta se llevé a cabo.
OBSERVACION Indicar si existe alguna observacion a la medida de seguridad
implementada.
10 ELABORO Anotar el cargo, nombre y firma del responsable de la elaboracion del
’ formato.
11 REVISO Escribir el cargo, nombre y firma del responsable de la revision del
equipo de computo.
12 APROBO Escribir el cargo, nombre y firma del Jefe de la Unidad de Informatica.
GOBIERNO DEL
ESTADO DE MEXICO
Programa de Contingencia
1/ AREARESPONSABLE: 2/ FECHA:
 PLAN DE RECUPERACION DE INFORMACION: EN DESASTRE REFERENTE A:
" / SE CUENTA CON MANUAL
Mo, 5 ACTIVIDAD & DESCRIPGION DE LA ACTIVIDAD A T SEEEATTS REMINENAN -~ ! . —
10/ ELABORG 11/ REVISO 12/ APROBO
(CARGO, NOMBRE Y FIRMA) (CARGO, NOMBRE Y FIRMA) [CARGO, NOMBRE Y FIRMA)

217B30000-411-12
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INSTRUCTIVO PARA LLENAR EL FORMATO:
Programa de Contingencia.

Objetivo:

establecidas.

Mantener un registro de la informacion de misién critica, a través del seguimiento de instrucciones previamente

Distribucidn y Destinatario:

El formato se genera en original y copia; el original lo resguarda el responsable de medidas de seguridad de la Unidad
Aplicativa y la copia se archiva en el area de control y seguridad de la Unidad de Informatica.

COMPLEMENTARIA

No. CONCEPTO DESCRIPCION

1 AREA RESPONSABLE Indicar el nombre del drea o departamento que requisita el formato.

2 FECHA Anotar el dia, mes y afio en el que se requisita el formato.

3 PLAN DE RECUPERACION DE |Colocar la identificacion de la informacion a la que se refiere el plan,
INFORMACION indicando si es: MC.- Misién Critica, Ml.- Misién Importante.

4 No. Anotar el numero consecutivo que corresponda a la actividad.

5 ACTIVIDAD Describir de manera breve la actividad a realizar.

6 DESCRIPCION DE LA ACTIVIDAD | Escribir de manera detallada la actividad a realizar.

7 RESPONSABLE Y SUPLENTE Anotar el nombre del responsable o suplente que esta capacitado para

realizar dicha actividad.

8 REFERENCIAS A | Escribir si existe alguna otra referencia documental que complete la

DOCUMENTACION actividad a realizar guias, manuales, procedimientos, instructivos o

cualquier otra informacion.

9 SE CUENTA CON MANUAL

Anotar si la actividad para la recuperacién de informacion se encuentra
incluida en un manual.

10 ELABORO Asentar el nombre y firma del responsable de la elaboracién del
formato.
11 REVISO Asentar el nombre, firma y cargo del responsable de la revision del
b departamento.
12 APROBO Asentar el nombre, firma y cargo del responsable de la Unidad de

Informatica.

GOBIERNO DEL
ESTADO DE MEXICO

Configuraciones de Equipos de Cémputo

1/ AREA RESPONSABLE:

| 2 FECHA:

> RESPONSABLE 4/ Mo, INVENTARIO

5 DISPOSITIVO y No. SERIE

& SOFTWARE INSTALADO 7/ VERSION SOURNTA CON 4 OBSERVACIONES

10/ ELABORO

(CARGO, NOMBRE Y FIRMA) _

11/ REVISO 12/ APROBO

(CARGO, NOMBRE Y FIRMA) (CARGO. NOMBRE Y FIRMA)

217B30000-409-12
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INSTRUCTIVO PARA LLENAR EL FORMATO:
Configuraciones de Equipos de Cémputo.

Objetivo:

ante la presencia de un desastre.

Llevar un control de la informacion critica, contenida en el equipo de computo bajo el resguardo del departamento o area,

Distribucidon y Destinatario:

El formato se genera en original y copia; el original lo resguarda el responsable de medidas de seguridad de la Unidad
Aplicativa y la copia se archiva en el drea de control y seguridad de la Unidad de Informatica.

No. CONCEPTO DESCRIPCION
1 AREA RESPONSABLE Escribir el nombre del drea que requisita el formato.
2 FECHA Anotar el dia, mes y afo en el que se requisita el formato.
3 RESPONSABLE Indicar el nombre de la persona resguardatario del equipo de cémputo.
4 No. DE INVENTARIO Escribir el nimero de inventario asignado al equipo de cémputo.
5 DISPOSITIVO Y No. DE SERIE Anotar el tipo de dispositivos (monitor, CPU, mouse, teclado) y su

numero de serie.

6 SOFTWARE INSTALADO Describir el software instalado.

7 VERSION Escribir el numero de version del software.

8 CUENTA CON LICENCIA Anotar si cuenta con licencia, con un Sl o NO segun corresponda.

9 OBSERVACIONES Indicar si existe alguna observacion sobre el equipo o el software

instalado.

10 ELABORO

Anotar el nombre, firma y cargo del responsable de la elaboracion del
formato.

11 REVISO

Asentar el nombre, firma y cargo del responsable de la revision del
equipo de computo.

12 APROBO

Asentar el nombre, firma y cargo del responsable de la Unidad de
Informatica.

GOBIERNO DEL
ESTADO DE MEXICO

Directorio de Servidores Publicos del ISEM

1/ UNIDAD ADMINISTRATIVA,

2/ ENLACE DE SEGURIDAD:

3 DOMICILIO: & TELEFONO 5 CORREQ ELECTRONICO:
o DOMICILIO 10/ TELEFONO
& No. 7/ NOMBRE 2 AREA DE LA QUE ES RESPONSABLE
PARTICULAR TRABAJO PARTICULAR TRABAJO
11/ ELABORO 12/ REVISO 13 APROBO

(CARGO. NOMBRE Y FIRMA)

_(CARGO.NOMBRE Y FIRMA)

(CARGO, NOMBRE Y FIRMA) _

217B30000-413-12
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INSTRUCTIVO PARA LLENAR EL FORMATO:
Directorio de Servidores Publicos del ISEM.

Objetivo:

Llevar un registro de los servidores publicos responsables de dar seguimiento a las medidas de seguridad y programas de

contingencia.

Distribucidn y Destinatario:

El formato se genera en original y copia; el original lo resguarda el responsable de medidas de seguridad de la Unidad
Aplicativa y la copia se archiva en el drea de control y seguridad de la Unidad de Informatica.

No. CONCEPTO DESCRIPCION

1 UNIDAD ADMINISTRATIVA Anotar el nombre de la Unidad Administrativa a la cual corresponda el
directorio de servidores publicos.

2 ENLACE DE SEGURIDAD Escribir el nombre del Titular responsable de la Unidad Administrativa.

3 DOMICILIO Escribir el domicilio en donde se encuentra ubicada la Unidad
Administrativa.

4 TELEFONO Anotar el nimero telefénico y extension de la Unidad Administrativa.

5 CORREO ELECTRONICO Escribir el correo electrénico en el cual se puede contactar al Titular de
la Unidad Administrativa.

6 No. Indicar el nimero consecutivo que corresponda.

7 NOMBRE Anotar el nombre de la persona responsable o suplente de realizar el
plan de contingencia, indicando si son: R.- responsable, S.- suplente,
IN.- interno, EXT.- Externo.

8 AREA DE LA QUE ES RESPONSABLE | Indicar el nombre del drea de la cual es responsable.

9 DOMICILIO Escribir el domicilio particular y de trabajo de la persona responsable o
suplente de realizar el plan de contingencia, iniciando por calle,
numero, colonia.

10 | TELEFONO Indicar el nimero telefénico con clave lada, de su domicilio y trabajo.

11 ELABORO Asentar nombre, firma y cargo del responsable de la elaboracion del
formato.

12 |REVISO Asentar nombre, firma y cargo del responsable de la revisidén del
departamento.

13 | APROBO Asentar nombre, firma y cargo del responsable de la Unidad de

Informatica.

GOBIERNO DEL
ESTADO DE MEXICO

Directorio de Empresas que Brindan Mantenimiento a Equipos de Computo y Comunicaciones

1/ UNIDAD ADMINISTRATIVA:

2/ ENLACE DE SEGURIDAD:

4 No.

4/ NOMBRE DE LA EMPRESA

5 AREA DE LA QUE ES RESPONSABLE

o DOMICILIO 7 TELEFONO

o ELABORO

(CARGO. NOMBRE Y FIRMA)

o REVISO 10/ APROBO

(CARGO. NOMBRE Y FIRMA) (CARGO. NOMBRE Y FIRMA) _

217B30000-412-12
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INSTRUCTIVO PARA LLENAR EL FORMATO:
Directorio de Empresas que Brindan Mantenimiento a Equipo de Computo y Comunicaciones.
Objetivo:
Llevar un registro de las empresas que brindan mantenimiento a equipo de cédmputo y comunicaciones.
Distribucion y Destinatario:
El formato se genera en original y copia; el original lo resguarda el responsable de medidas de seguridad de la Unidad
Aplicativa y la copia se archiva en el area de control y seguridad de la Unidad de Informatica.
No. CONCEPTO DESCRIPCION
1 UNIDAD ADMINISTRATIVA Anotar el nombre de la Unidad Administrativa a la cual corresponda el
Directorio de Empresas que Brindan Mantenimiento.
2 ENLACE DE SEGURIDAD Anotar el nombre del Titular responsable de la Unidad Administrativa.
3 No. Indicar el nimero consecutivo que corresponda.
4 NOMBRE DE LA EMPRESA Anotar el nombre de la empresa responsable de brindar mantenimiento
a equipo de cémputo y comunicaciones.
5 AREA DE LA QUE ES | Indicar el nombre del drea de la cual es responsable de brindar el
RESPONSABLE mantenimiento.
6 DOMICILIO Escribir el domicilio de la empresa responsable de brindar
mantenimiento a equipo de computo.
7 TELEFONO Anotar el numero telefénico con lada y nimero de extensién en su
caso.
8 ELABORO Asentar el nombre, firma y cargo del responsable de la elaboracion del
formato.
9 REVISO Asentar nombre, firma y cargo del responsable de la revision del
departamento.
10 APROBO Asentar nombre, firma y cargo del responsable de la Unidad de
Informatica.

GOBIERNO DEL
ESTADO DE MEXICO

Cuestionario Sobre Lineamientos de Seguridad de las Tecnologias de Informacidn

1/ AREA RESPONSABLE EFECHA'

No. (3) AUTOEVALUACION DE LOS SIGUIENTES RUBROS NULO REGULAR BUENO NO APLICA (4) OBSERVACIONES

ADMINISTRACION DE CAMBIOS A LA INFRAESTRUCTURA DE TECNOLOGIAS DE
INFORMACION (2.2)

SEPARACION DE LAS APLICACIONES DEL AMBIENTE DE DESARROLLO, DE LAS DE
PRODUCCION Y PRUEBAS (2.5)

DIFUSION A LOS USUARIOS DE POLITICAS PARA EL BUEN USO DEL CORREQ
ELECTRONICO E INTERNET (2.12), (2.13)

4 CONTROL DE IDENTIFICACION Y AUTENTICACION DE USUARIOS (3.14)

RECOLECCION DE EVIDENCIA DE LOS INCIDENTES DE SEGURIDAD. PARA SU ANALISIS Y
ESTABLECIMIENTO DE CONTRAMEDIDAS (4.4), (4.5)

CUMPLIMIENTO DE LA NORMATIVIDAD INTERNA EN MATERIA DE SEGURIDAD DE LA
INFORMACION (6)

CONTROLAR QUE CUALQUIER BIEN INFORMATICO INCLUYENDO COPIADORAS Y FAXES
4 UTILIZADOS EN ESCRITORIOS ESTEN RESGUARDADOS DEL ACCESO Y DISPOSICION NO
AUTORIZADA (7.5)

CONTROLAR QUE LOS QUIPOS PORTATILES Y DE ESCRITORIO CUENTEN CON
DISPOSITIVOS QUE EVITEN EL MOVIMIENTO FISICO NO AUTORIZADO DE LOS ELEMENTOS
QUE ALMACENAN INFORMACION EN LOS MISMOS, TALES COMO DISCO DURQ, MEMORIAS,
CPU, ETC. (7.5)

CONTROLAR QUE LOS USUARIOS TENGAN ESTRICTAMENTE PROHIBIDO FUMAR, COMER
9 O INGERIR BEBIDAS EN EL CENTRO DE COMPUTO Y ESPACIOS DONDE SE ENCUENTRAN
LA INFRAESTRUCTURA DE TECNOLOGIAS DE INFORMACION (7.5)

¢SOBRE LA PROTECCION DEL AMBIENTE DE COMPUTO SE TIENE DETECCION/SUPRESION
DE INCENDIO. AIRE ACONDICIONADQ, ALIMENTACION CORRECTA (8.2)

ESPECIFICACION CLARA DE LOS REQUERIMIENTOS MINIMOS DE SEGURIDAD CON QUE
DEBEN CONTAR LAS APLICACIONES (9)
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SE DEFINEN RFQUERIMIENTOS DE CAPACIDAD Y DESEMPENO DE LOS EQUIPOS PARA
12 ACEPTAR NUEVAS SOLUCIONES TECNOLOGICAS, ACTUALIZACIONES,
RECONFIGURACIONES Y CAMBIOS A NUEVAS VERSIONES. (9.1)

SE REVISARON PROCEDIMIENTOS OPERATIVOS DE RUTINA PARA ACEPTAR NUEVAS
13 | SOLUCIONES TECNOLOGICAS, ACTUALIZACIONES, RECONFIGURACIONES Y CAMBIOS A
NUEVAS VERSIONES (9.1)

SE ESTABLECEN MANUALES DE PROCEDIMIENTOS PARA ACEPTAR NUEVAS SOLUCIONES
14 TECNOLOGICAS, ACTUALIZACIONES, RECONFIGURACIONES Y CAMBIOS A NUEVAS
VERSIONES (9.1)

SE ESTABLECEN CONTROLES DE SEGURIDAD PARA ACEPTAR NUEVAS SOLUCIONES
15 TECNOLOGICAS, ACTUALIZACIONES. RECONFIGURACIONES Y CAMBIOS A NUEVAS
VERSIONES (9.1)

CONSERVAR EVIDENCIA DE QUE LA ADQUISICION, ACTUALIZACION, RECONFIGURACION Y
16 | CAMBIOS DE VERSIONES, NO AFECTAN NEGATIVAMENTE LA OPERACION NORMAL NI LA
SEGURIDAD (9.1)

17 CAPAGITAR EN LA OPERACION Y USO DE NUEVAS APLICACIONES (8.1)

HERRAMIENTAS PARA EL DESARROLLO DE APLICACIONES ESTAN ACCESIBLES SOLO
PARA LOS MIEMBROS AUTORIZADOS DEL DESARROLLQ DE LAS APLICACIONES (2.2)

19 | SEPARACION DEL AMBIENTE DE DESARROLLO DEL DE PRUEBAS (9.2)

VERIFICAR QUE LAS HERRAMIENTAS DE DESARROLLO NO SE ENCUENTREN INSTALADAS

2 | ENLOS AMBIENTES DE PRODUCCION O PRUEBAS (9.2)

51 |ARCHVAR LAS PRUEBAS HECHAS DE LAS APLICACIONES DURANTE LA VIDA
OPERACIONAL DE LA VERSION (9.2)

7 |DOCUMENTAR TODO EL PROCESO DE DESARROLLO DE APLICACIONES DESDE SU
PLANEACION HASTA LA ENTREGA (9.2)

53 |ANTES DE LIBERAR UNA APLICACION REALIZAR PRUEBAS A LOS CONTAOLES DE
SEGURIDAD Y CODIGO FUENTE (3.3)

g4 | PRACTICAR PRUEBAS DE ESTRES Y DE CARGA PARA ASEGURAR QUE LA APLICACION
CUMPLE CON LOS REQUISITOS DE DISPONIBILIDAD (3.3)

g5 | VERIFICAR QUE BAJO NINGUNA CIRCUNSTANCIA, SE CCPIE EL CODIGO FUENTE DE LA
APLICACION Y MUCHO MENOS SE MODIFIQUE EN EL AMBIENTE DE PRODUCCION (9.3)

% EL MANTENIMIENTO A LAS APLICACIONES ESTA BAJO UN PROCEDIMIENTO QUE
ESPECIFICA LAS ACTIVIDADES A REALIZAR (9.4)

g7 | APROBAR LAS MODIFICACIONES A LAS APLICACIONES ANTES DE ENTRAR A LOS
AMBIENTES DE PRODUCCION (9.4)

% REVISAR Y SUPERVISAR TODOS LOS CAMBIOS A LAS APLICACIONES Y/O

ACTUALIZACIONES DE SEGURIDAD (9.4)

29 | RESTRINGIR AL GRUPO DE DESARROLLO EL ACCESO AL CODIGO FUENTE (9.5)

CONTAR CON PROCEDIMIENTOS, DOCUMENTACION Y/O HERRAMIENTAS QUE PERMITAN

A CONTROLAR LOS CAMBIOS DE VERSIONES DEL CODIGO FUENTE (9.5)

3 CONTAR CON UN RESPONSABLE QUE CONTROLE EL REGISTRO Y MANTENIMIENTO DE LA
DOCUMENTACION DE LAS APLICACIONES (9.5)

3 HACER USO DE CONTROLES CRIPTOGRAFICOS DE ACUERDO AL NIVEL DE PROTECCION

DE LA INFORMACION AL DESARROLLAR APLICACIONES (9.7)

PROTEGER LAS CLAVES UTILIZADAS PARA CIFRAR INFORMACION AL DESARROLLAR
33 | APLICAGIONES CONTRA MODIFICACIONES O DESTRUCCION, ASi COMO DE DIVULGACION
NO AUTORIZADA (3.7)

LLEVAR A CABO A TRAVES DE UN RESPONSABLE LAS ACCIONES NECESARIAS PARA
34 [ MITIGAR LOS RIESGOS ASOCIADOS A LAS VULNERABILIDADES IDENTIFICADAS EN LAS
APLICACIONES (9.8)
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IMPLEMENTAR CONTROLES DE SEGURIDAD PARA EVITAR PERDIDAS DE ACTIVOS, E
35 | IDENTIFICAR ADECUADAS MEDIDAS PREVENTIVAS, DE DETECCION Y CORRECTIVAS PARA
EL BUEN FUNCIONAMIENTO DE LOS PROCESOS (10)

PROMOVER Y VIGILAR LA SEGURIDAD DE LA INFORMACION A TRAVES DE UN COMITE

%o

37 |APROBAR LAS POLITICAS ¥ RESPONSABILIDADES O ROLES, AS COMO ESTANDARES Y =
PROCESOS DE SEGURIDAD (10.1) :

3 EVALUAR LOS RIESGOS ANTE LOS CAMBIOS A LA INFRAESTRUCTURA TECNOLOGICA
(10.1)

g0 |APROBAR Y PROMEVER ENTRE LOS USUARIOS PROGRAMAS DE CONCIENTIZACION DE

SEGURIDAD (10.1)

40 ¢LA DGSEIREVISA ¥ APRUEBA LOS PLANES DE REVISION DE SEGURIDAD? (10.2)

¢LA DGSEI EFECTUA EVALUACIONES PERIODICAS PARA IDENTIFICAR LA EFECTIVIDAD EN

gl LA APLICACION DE POLITICAS DE SEGURIDAD? (10.2)

¢LA DGSEI REALIZA EVALUACIONES DE CUMPLIMIENTO PARA IDENTIFICAR DEBILIDADES

42 | ¥ PARA LLEVAR A CABO LOS PLANES CORRECTIVOS NECESARIOS? (10.2)

MANTENER LA CONFIDENCIALIDAD DE LA INFORMACION CON BASE EN LA NORMATIVIDAD
43 | EN MATERIA DE TRSPARENCIA Y ACCESO A LA INFORMACION APLICABLE MEDIANTE UN
ACUERDO FIRMADO POR LOS USUARUOS (10.3)

6) ELABORO ‘ (7) REVISO {6) APROBO
(CARGO.NOMBRE Y FIRMA) ~ (CARGO.NOMBRE Y FIRMA) (CARGO.NOMBRE Y FIRMA)
217B30000-414-12

GOBIERNO DEL
ESTADO DE MEXICO

AUTOEVALUACION CUANDO SE PRESENTA CONTRATO CON TERCEROS

No. (3) AUTOEVALUACION DE LOS SIGUIENTES RUBROS NULO REGULAR BUENO NO APLICA {4) OBSERVACIONES

VERIFICAR QUE LAS APLICACIONES DE TERCEROS CUMPLAN LOS REQUISITOS DE
SEGURIDAD ESTABLECIDOS ¥ LA POLITICA DE LICENCIAMIENTO DE APLICACIONES (9.6)

EN LA CONTRATACION DE PROVEEDORES CONSIDERAR LA PROYECCION DEL TERCERO
A FUTURO (9.6)

VALORAR EL IMPACTO DE LOS COSTOS DE MANTENIMIENTO FUTUROS, LOS CAMBIOS EN
PROCESOS DE MANTENIMIENTO ¥ EL CONTROL DE VERSIONES EN LA CONTRATACION DE
PROVEEDORES (9.6)

4 CONSIDERAR EL RIESGO DE INCORPORAR NUEVOS CONTROLES ¥ PROCESOS (9.6}, (10.4)

5 CONSIDERAR DENTRO DE LOS CONTRATOS LA PROTECCION DE ACTIVOS DE T (10.5)

COMPROMETER QUE AL OCURRIA ALGUN INCIDENTE CON LOS ACTIVOS DE Ti. SE
SOLUCIONARA EL PROBLEMA RECOBRANDO LA OPERACION NORMAL (10.5)

4 CONTROLAR DISPONIBILIDAD E INTEGRIDAD (10.5)
a RESTRINGIR EL COPIADO ¥ ACCESO A LA INFORMACION CLASIFICADA. (10.5)
9 DESCRIBIR LOS SERVICIOS QUE SE LLEVEN A CABO (10.5)

10 ESPECIFICAR NIVELES DE SERVICIO (10.5)

n RESPONSABILIDAD DE CADA PARTE (10.5)

CONTROLAR ACCESOS Y PROCEDIMIENTOS DE AUTORIZACION PARA ACCEDER A LOS
ACTIVOS DE TI (10.5)
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RESPONSABILIDAD DELIMITADA CON RESPECTO AL HARDWARE E INSTALACION Y
MANTENIMIENTO DE APLICACIONES (10.5)

14 | METODOS DE REPORTES Y EVALUACION (10.5)

ASEGURAR CONTROLES PARA LA PROTECCION CONTRA CODIGO MALICIOSO Y VIRUS
(105)

RESPONSABLE POR PARTE DE LA ORGANIZACION PARA LA ATENCION DEL TERCERO
(10.5)

17 | DATOS DEL TERCERQ (10.5)

18 | ACTIVIDADES Y HORARIOS CALENDARIZADAS (10.5)

19 | PENALIZAR EL INCUMPLIMIENTO A LOS LINIAMIENTOS DE SEGURIDAD (10.5)

20 | INFORMAR ANTICIPADAMENTE LAS POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD (10.6)

EVALUAR PERIODICAMENTE EL DESEMPENO, VERIFICADO QUE SE CUMPLAN LOS

21| | INEAMENTOS DEL CONTRATO (10.7)

(6) ELABORO (7) REVISO (8) APROBO

(CARGO,NOMBRE Y FIRMA) (CARGO,NOMBRE Y FIRMA) (CARGO,NOMBRE Y FIRMA)

217B30000-414-12

INSTRUCTIVO PARA LLENAR EL FORMATO:

Cuestionario sobre Lineamientos de Seguridad de las Tecnologias de Informacion.

Obijetivo:

Obtener un diagnéstico del nivel de acciones en materia de seguridad informatica que aplican en la Unidad Administrativa
a su cargo.

Distribucién y Destinatario:

El formato se genera en original y copia; el original lo resguarda el responsable de medidas de seguridad de la Unidad
Aplicativa y la copia se archiva en el drea de control y seguridad de la Unidad de Informatica.

No. CONCEPTO DESCRIPCION
1 AREA RESPONSABLE Indicar el nombre del area o departamento que requisita el formato.
2 FECHA Anotar la fecha de aplicacién del cuestionario.
3 AUTOEVALUACION DE LOS|Marcar en cada uno de los rubros de autoevaluacion la casilla que

SIGUIENTES RUBROS.

corresponda con una “X”.

4 OBSERVACIONES Escribir si existen observaciones a cada uno de los rubros de
autoevaluacion.

6 ELABORO Anotar el nombre, firma y cargo del responsable de la elaboracién del
formato.

7 REVISO Asentar nombre, firma y cargo del responsable de la revision del
departamento. )

8 APROBO Asentar nombre, firma y cargo del responsable de la Unidad de

Informatica.
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PROCEDIMIENTO 02: Desarrollo o Cambio de Sistemas de Informacion Automatizados en las Unidades Aplicativas del
ISEM.

OBJETIVO:

Mejorar y resolver las necesidades de administracion de informacién de las Unidades Aplicativas del ISEM, mediante el
desarrollo o cambio de sistemas de informacion automatizados.

ALCANCE:

Aplica a los servidores publicos del Departamento de Desarrollo de Sistemas que tengan a su cargo y responsabilidad el
desarrollo o cambio de sistemas de informacién automatizados.

REFERENCIAS:

e Reglamento Sobre el Uso de Tecnologias de Informacién de la Administracién Publica del Estado de México. Capitulo
Cuarto, Seccidn Primera, articulos 51, 52 y 55. Gaceta del Gobierno, 10 de agosto de 2011.

e Manual General de Organizacion del Instituto de Salud del Estado de México. Apartado VIl Objetivo y Funciones por
Unidad Administrativa, 217830201 Departamento de Desarrollo de Sistemas. Gaceta del Gobierno, 18 de diciembre de
2013.

e Manual de Politicas Informaticas del Instituto de Salud del Estado de México. Capitulo 6, inciso 6.4, 6.5, 6.8, 6.10, 6.21,
6.22 y 6.23. Gaceta del Gobierno, 12 de septiembre de 2012.

e Estédndar de Desarrollo de Aplicaciones de la Direccion General del Sistema Estatal de Informatica. Estandar No.
202.005.i.2 v2.2. 17 de junio de 2011. http://www.edomex.gob.mx/portalgem/dgsei/doc/pdf/Estandares/EGDA.pdf

RESPONSABILIDADES:

El Departamento de Desarrollo de Sistemas es la unidad administrativa responsable de desarrollar o cambiar los
sistemas de informacion automatizados que resuelvan las necesidades de las distintas Unidades Aplicativas del Instituto de
Salud del Estado de México.

El Jefe de la Unidad de Informatica debera:

* Registrar y delegar en el Sistema de Gestién Documental la solicitud de desarrollo o cambio de sistemas de informacion
automatizados.

e Firmar oficio mediante el cual se envia la evidencia documental del proceso del desarrollo 0 cambio de sistemas de
informacion automatizados (formatos requisitados durante las fases del EDA) para su revision y registro, al Director
General del Sistema Estatal de Informatica.

El Jefe de la Unidad Aplicativa debera:

e Solicitar por escrito al Jefe de la Unidad de Informatica el desarrollo o cambioc de sistemas de informacién
automatizados.

e Enviar los requerimientos y justificaciones a la solicitud planteada.

e Firmar de conformidad el “Documento de Aceptacion” o “Control de Cambios” de la DGSEI, respectivamente; una vez
concluido el desarrollo o cambio de sistemas de informacién automatizados solicitado.

El Jefe del Departamento de Desarrollo de Sistemas debera:

e Asignar al personal del departamento para llevar a cabo el desarrollo o cambio de sistemas de informacion
automatizados, informar e instruir para su atencion.

o Informar por escrito al Jefe de la Unidad Aplicativa la conclusién del desarrollo o cambio de sistemas de informacion
automatizados.

* Requisitar el “Documento de Aceptacion” o el “Documento de Control de Cambios” de la DGSEI para firma de la Unidad
Aplicativa.

Ei Personal del Departamento de Desarrollo de Sistemas debera:

» Determinar conjuntamente con el responsable de la Unidad Aplicativa a detalle el objetivo del desarrollo o cambio de
sistemas de informacion automatizados, asi como el plan de pruebas.

e Elaborar y firmar minuta de trabajo.

e Llevar a cabo el desarrollo o cambio de sistemas de informacién automatizados, conforme al EDA de la Direccion
General del Sistema Estatal de Informatica.
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DEFINICIONES:

Plan de Pruebas: Proceso que permite verificar la resolucion de los requerimientos del usuario.

DGSEI: Direccion General del Sistema Estatal de Informatica.

EDA: Estandar de Desarrollo de Aplicaciones de la Direccién General del Sistema Estatal de Informatica.
ISEM: Instituto de Salud del Estado de México.

SGD: Sistema de Gestién Documental.

INSUMOS:

e Oficio de solicitud de desarrollo o cambio de sistemas de informacion automatizados.

RESULTADOS:

e Desarrollo o cambio de sistemas de informacion automatizados realizados.

INTERACCION CON OTROS PROCEDIMIENTOS:

o Procedimiento: “Estandar de Desarrollo de Aplicaciones”, de la Direccion General del Sistema Estatal de Informatica.
POLITICAS:

e Toda solicitud para el desarrollo o cambio de sistemas de informacion automatizados debera ser mediante oficio dirigido
al Jefe de la Unidad de Informatica.

+ Las solicitudes para el desarrollo de sistemas de informacién deberan ser elaboradas tGinicamente por mandos medios o
equivalentes.

e La Unidad Aplicativa solicitante debera designar a un responsable con amplio conocimiento del proceso sobre el cual se
va a trabajar, para facilitar la definicién de requerimientos y necesidades a resolver.

e Con el proposito de evaluar el control y calidad de desarrollo o cambio a sistemas de informacion automatizados la
Unidad de Informatica a través del Area de Control y Seguridad debera realizar en conjunto con la Unidad-Aplicativa, las
pruebas necesarias al mismo.

e La Unidad de Informatica, a través del Departamento de Desarrollo de Sistemas, debera documentar el proceso de
desarrollo o cambio de sistemas de informacién automatizados de las Unidades Aplicativas del Instituto de Salud del
Estado de México conforme al Estandar de Desarrollo de Aplicaciones (EDA) de la Direccion General del Sistema
Estatal de Informatica (DGSEI).

e La Unidad Aplicativa, debera revisar los avances del desarrollo o cambio de sistemas de informacion automatizados
presentados por el Jefe del Departamento de Desarrollo de Sistemas, asi como autorizar o puntualizar las mejoras a
llevar a cabo.

e Con el proposito de evaluar al personal y mejorar los productos y servicios prestados por la Unidad de Informatica, al
concluir el desarrollo de sistemas de informacién automatizados, el Area de Conirol y Seguridad debera entregar al Jefe
o personal asignado de la Unidad Aplicativa el “Cuestionario de Satisfaccion del Usuario”, quien deberd devolverlo
debidamente contestado.

DESARROLLO:
PROCEDIMIENTO 02: Desarrollo o Cambio de Sistemas de Informacién Automatizados en las Unidades Aplicativas del
ISEM.
No UNIDAD ADMINISTRATIVA/PUESTO DESCRIPCION
1 Jefe de la Unidad Aplicativa Elabora oficio en original y copia dirigido al Jefe de la Unidad de
Informatica, mediante el cual solicita el desarrollo o cambio de
sistemas de informacion automatizados e informa las justificaciones
y necesidades a resolver de la Unidad Aplicativa y del personal
asignado para el seguimiento correspondiente. Archiva copia del
oficio en el expediente correspondiente, previo acuse de recibido.
2 Jefe de la Unidad de Informatica Recibe oficio, acusa de recibo en la copia y devuelve, se entera de

la solicitud de desarrollo o cambio de sistemas de informacién
automatizados, de las justificaciones y necesidades a resolver de la
Unidad Aplicativa, obtiene una copia del oficio, registra en el
Sistema de Gestion Documental (SGD) y delega e instruye al Jefe
del Departamento de Desarrollo de Sistemas para su atencion y le
entrega oficio de solicitud original. Archiva copia del oficio en el
expediente correspondiente, previo acuse de recibo.

3 Jefe del Departamento de Desarrolio Recibe oficio de solicitud de desarrollo o cambio de sistemas de
de Sistemas informacion automatizados e instruccién a través del SGD, se
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10

11

12

Personal del Departamento de
Desarrollo de Sistemas

Personal la Unidad
Aplicativa
Personal  del Departamento  de

Desarrollo de Sistemas

Asignado de

Personal la Unidad

Aplicativa

Asignado de

Personal del Departamento de
Desarrollo de Sistemas

Jefe del Departamento de Desarrollo
de Sistemas

Director General del Sistema Estatal de
Informatica

Director General del Sistema Estatal de
Informatica

Jefe de la Unidad de Informatica

entera y asigna al personal del Departamento de Desarrollo de
Sistemas para realizar el desarrollo o cambio de sistemas de
informacion automatizados, informa e instruye. Archiva oficio de
solicitud en expediente correspondiente.

Se entera de la justificacion y necesidades de desarrollo o cambio
de sistemas de informacion automatizados y atiende instruccion,
convoca de manera telefénica a reunién al personal asignado de la
Unidad Aplicativa solicitante para llevar a cabo el proceso de
construccién del sistema o cambio solicitado conforme a las fases
del Estandar de Desarrollo de Aplicaciones (EDA).

Recibe llamada, se entera y acude a la reunion.

Recibe al personal asignado de la Unidad Aplicativa y
conjuntamente determinan a detalle el objetivo del desarrollo o
cambio de sistemas de informacion automatizados, asi como el plan
de pruebas, elabora minuta de trabajo la firma, solicita firma del
personal designado de la Unidad Aplicativa, le entrega copia y
concluye reunion.

Recibe minuta de trabajo, la firma, devuelve, recibe copia y se
retira.

Recibe minuta de trabajo firmada y archiva, realiza y determina con
base en las pruebas la mejor alternativa de solucion al
requerimiento y necesidades de la Unidad Aplicativa, evalia el
resultado, determina su aplicacién a sistemas de informacion
automatizados y requisita en los formatos del EDA de la Direccién
General del Sistema Estatal de Informatica el proceso del desarrollo
0 cambio y entrega en medio magnético e informa de manera verbal
al Jefe del Departamento de Desarrollo de Sistemas el desarrollo
del nuevo sistema o cambio.

Recibe medio magnético, se entera del desarrollo o0 el cambio a
sistemas de informacién automatizados realizado, elabora oficio
dirigido al Director General del Sistema Estatal de Informatica,
mediante el cual informa y envia en medio magnético la evidencia
documental del proceso del desarrollo o cambio de sistemas de
informacién automatizados realizado (formatos requisitados durante
las fases del EDA), para su revision y registro correspondiente,
obtiene firma del Jefe de la Unidad de Informatica y envia. Archiva
copia del oficio previo acuse de recibido.

Recibe oficio original y medio magnético, acusa de recibo en la
copia del oficio y devuelve, se entera del desarrollo o cambio de
sistemas de informacion automatizados realizado y procede a su
revision y registro.

Se conecta con el procedimiento “Estandar de Desarrollo de
Aplicaciones”, de la Direccién General del Sistema Estatal de
Informatica.

Concluida la revision de las fases del EDA, envia al Jefe de la
Unidad de Informatica oficio de notificacién del registro del
desarrollo o cambio de sistemas de informacion automatizados en
original y copia. Obtiene acuse de recibido en la copia del oficio y lo
archiva en el expediente de la DGSEI.

Recibe oficio de notificacion del registro del desarrollo o cambio de
sistemas de informacién automatizados de la DGSE! en original,
acusa de recibo en la copia del oficio y devuelve, se entera, obtiene
una copia del oficio, registra en el Sistema de Gestién Documental
(SGD), delega e instruye al Jefe del Departamento de Desarrollo de
Sistemas para su atencién y le entrega oficio de solicitud original.
Archiva copia del oficio en el expediente correspondiente, previo
acuse de recibo.
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13  Jefe del Departamento de Desarrollo Recibe oficio de notificacion del registro del desarrollo o cambio de
de Sistemas sistemas de informaciéon automatizados de la DGSEI en original,
acusa de recibo en la copia del oficio y devuelve, se entera, de la
instruccion a través del SGD, requisita el formato “Documento de
Aceptacion” o “Documento de Control de Cambios” del Estandar de
Desarrollo de Aplicaciones (EDA), elabora oficio mediante el cual
informa la conclusiéon del desarrollo o cambio de sistemas de
informacion automatizados en original y copia dirigido al Jefe de la
Unidad Aplicativa, adjunta formato para firma y envia. Archiva copia
del oficio previo acuse de recibido con el oficio de notificacion.

14  Jefe de la Unidad Aplicativa Recibe oficio de la conclusion del desarrollo o cambio de sistemas
de informacion automatizados y formato “Documento de
Aceptacion” o “Documento de Control de Cambios”, acusa de
recibido en la copia del oficio y devuelve, se entera firma formato y
elabora oficio dirigido al Jefe del Departamento de Desarrollo de
Sistemas, mediante el cual remite el “Documento de Aceptacion” o
“Documento de Control de Cambios” debidamente firmado. Archiva
copia del oficio en expediente previo acuse de recibido y pone en
marcha el nuevo sistema o cambio solicitado.

15  Jefe del Departamento de Desarrollo Recibe oficio y formato “Documento de Aceptacién” o “Documento
de Sistemas de Control de Cambios” del EDA de la DGSEI firmado, acusa de
recibido en la copia del oficio y devuelve, archiva oficio junto con el
formato “Documento de Aceptacion” o “Documento de Control de

Cambios” en el expediente correspondiente para control interno.

DIAGRAMACION:

[ PROCEDIMIENTO: Desarrollo o Cambio de Sistemas de Informacidn Automatizados en las Unidades Aplicativas del ISEM. I

Jefe del Porsonal del
Jefe de la Unidad Jefe de la Unidad deo Departamento de Departamaento de Personal Asignado de

Aplicativa Informacica Desarrolic de Desarrollc de Ia Unidad Aplicativa
Sistemas Sistemas

Dirccrtor Genaral deal
Sisterma Esctatal de
Informatica

( INICIO )]
)
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PROCEDIMIENTO: Desarrollo o Cambio de Sistemas de Informacion Automatizados en las Unidades Aplicativas del ISEM.

Jefe del
Departamento de
Desarrollo de
Sistemas

Jefe de la Unidad
Aplicativa

Jefe de la Unidad de
Informatica

Personal del
Departamento de
Desarrollo de
Sistemas

Personal Asignado de
la Unidad Aplicativa

Director General del
Sistema Estatal de
Informatica

@
&

Recibe  oficie  de
notificacion del
registro,  se  enters,
obtiene copia, registra »{ 5
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instruye. Archiva copia

del alicio previo acuse
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instruccién a través del
SG requisita ol
formato  “Documento
de Aceptacion” o

“Documento de Control
de Cambios®, se antern,
los firma, elabora y
envia oficio con el
formato. Archiva acuse
de recibido y pone en
marcha el sistema o
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Recibe oficio de In
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del desarrollo © cambio a

sistemas de informacion
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Documento de Control __@
de Cambios’, se entera >
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ianie ofi v

-cr:,u:nﬂn‘l’celuc:gc '\"!;2;\:2 Recibe oficio y formato
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e'n‘ marcha el :‘:'r(:|a “Documento de Control
ik Y cambio de Cambios™ firmado y
solicitado archiva oficic con el
_,__J..—— formato an el
expadiente  para  su

control interno

FIN

Indicador para medir la capacidad de respuesta a las solicitudes de desarrollo o cambio de sistemas de informacion

automatizados de las Unidades Aplicativas del ISEM.

No. de desarrollos de sistemas de informacion
automatizados realizados en el mes
No. de desarrollos de sistemas de informacion

automatizados solicitados en el mes.

No. de cambios de sistemas de informacién automatizados
realizados en el mes.

No. de cambios de sistemas de informacion automatizados
solicitados en el mes.

Registro de Evidencias:

X100 =

X100 =

% de desarrollos de sistemas de
informacién automatizados realizados.

% de cambios

de sistemas de

informacion automatizados realizados.

¢ La solicitud de desarrollo o cambio de sistemas de informacién automatizados queda registrada en el Sistema de

Gestion Documental de la Unidad de Informatica.

e El desarrollo o cambio de sistemas de informacién automatizados queda registrado en los formatos “Documento de
Aceptacion” o “Documento de Control de Cambios” del EDA de la DGSEI que se archivan en el expediente
correspondiente que se encuentran resguardados en el Departamento de Desarrollo de Sistemas.

FORMATOS E INSTRUCTIVOS:

e “Documento de Aceptacion” de la Direccion General del Sistema Estatal de Informatica.
¢ “Documento de Control de Cambios” de la Direccion General del Sistema Estatal de Informatica.
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PROCEDIMIENTO 03: Gestion de Opinién Técnica para Baja o Donacién de Bienes Informaticos del ISEM.
OBJETIVO:

Obtener la evaluacion especializada de los bienes informaticos obsoletos o de poca utilidad, que permita determinar su baja
o donacion a otras Unidades Aplicativas del ISEM, mediante la gestién de opinidén técnica ante la Direccién General del
Sistema Estatal de Informatica (DGSEI).

ALCANCE:

Aplica a los servidores publicos del Departamento de Procesamiento de Datos que tengan a su cargo y responsabilidad, la
gestion de opinion técnica para baja o donacién de bienes informaticos de las Unidades Aplicativas del ISEM, asi como a
las Unidades Aplicativas que requieran la baja o donacion de bienes informaticos.

REFERENCIAS:

e Normas Administrativas. Apartado VI Sistema Estatal de Informatica, Norma SEi-021 y SEI-022. Gaceta del Gobierno,
24 de febrero de 2005.

e Manual General de Organizacion del Instituto de Salud del Estado de México. Apartado VIl Objetivo y Funciones por
Unidad Administrativa, 217B30202 Departamento de Procesamiento de Datos. Gaceta del Gobierno, 18 de diciembre
del 2013.

« Manual de Politicas Informaticas del Instituto de Salud del Estado de México. Capitulo Xll, incisos 12.1 y 12.2. Gaceta
del Gobierno, 12 de septiembre de 2012.

RESPONSABILIDADES:

El Departamento de Procesamiento de Datos es la unidad administrativa responsable de llevar a cabo la gestién de
opinién técnica para baja o donacién de bienes informaticos ante la Direccion General del Sistema Estatal de Informatica.

El Jefe del Departamento de Procesamiento de Datos debera:

Dar atencién a toda solicitud de baja o donacién de bienes informaticos de las Unidades Aplicativas del ISEM.
Revisar el bien informatico, cotejar los datos del bien informatico con la documentacién soporte y enviar mediante oficio
el formato FO-MP-DAT-01 “Solicitud de Opinion Tecnica para Baja de Bienes Informaticos” o el FO-MP-DAT-02
“Solicitud de Opinién Tecnica para Donacion de Bienes Informaticos” en impreso y medio magnético a la DGSEI.

e Entregar por escrito al Jefe de la Unidad Aplicativa copia del oficio de opinion técnica para baja o donacion, emitido por
la DGSEI para los tramites administrativos correspondientes.

¢ Resguardar el bien informatico, en caso de donacion, para ser transferido conforme a las necesidades de las Unidades
Aplicativas.

El Jefe de la Unidad Aplicativa debera:

e Solicitar por escrito al Jefe del Departamento de Procesamiento de Datos la baja o donacion de bienes informaticos.
¢ Enviar mediante oficio al Jefe del Departamento de Procesamiento de Datos la documentacion soporte correspondiente
para la baja o donacion de bienes informaticos.

El personal de Departamento de Procesamiento de Datos debera:

e Indicar al responsable del activo fijo de la Unidad Aplicativa la documentacion soporte necesaria para la baja o donacién
de bienes informaticos.

El responsable del activo fijo de la Unidad Aplicativa debera:

e Solicitar e integrar la documentacién soporte necesaria para la baja o donacién de bienes informaticos.

e Entregar el bien informatico al Departamento de Procesamiento de Datos, en caso de donacion.

e Solicitar por escrito al Departamento de Bienes Muebles del ISEM la baja o donacién de bienes informaticos, una vez
obtenido el oficio de opinion técnica de la DGSEI.

DEFINICIONES:

Activo fijo: Control en el cual se registran todos los bienes adquiridos por el Instituto de Salud del Estado de México, cuyo
costo sea mayor o igual a siete veces el salario minimo vigente.
Baja: Proceso mediante el cual se lleva a cabo la salida de un bien informatico obsoleto, del activo fijo del Instituto de Salud

del Estado de México.
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Bienes informéaticos: Activos de computo, programas y paquetes de software informaticos.

Carta de donacion: Documento emitido por el donante, mediante el cual cede los derechos del bien.

Donacion: Obsequio o cesidin de bienes informaticos en favor de una Unidad Aplicativa del Instituto de Salud del Estado de
México mediante la transferencia de activo fijo.

Medio Magnético: Dispositivo externo donde se guardan datos (USB, CD, Diskette).

Opinidn técnica: Documento emitido por la Direccion General del Sistema Estatal de Informatica, mediante el cual evalia
los bienes informaticos que se dan de baja o se incorporan al activo fijo de otras Unidades Aplicativas.

Transferencia: Operacién mediante la cual se transfiere un bien informatico en favor y de utilidad para otras Unidades
Aplicativas del Instituto de Salud del Estado de México.

Unidad Aplicativa: Todas las Unidades Médicas o Administrativa del Instituto de Salud del Estado de México.

DGSEI: Direccion General del Sistema Estatal de Informatica.

INSUMOS:

» Solicitud de baja o donacion de bienes informaticos.

e Formatos FO-MP-DAT-01 “Solicitud de Opinién Técnica para Baja de Bienes Informaticos” o FO-MP-DAT-02 “Solicitud
de Opinién Técnica para Donacion de Bienes Informaticos”.

» Bien informatico.

RESULTADOS:
» Opinion técnica para baja o donacion de bienes informaticos gestionada.
INTERACCION CON OTROS PROCEDIMIENTOS:

o Procedimiento inherente al “Registro de Alta y Resguardo de Activo Fijo por Transferencias entre Unidades Aplicativas”,
del Departamento de Bienes Muebles.

s Procedimiento inherente a la “Desincorporacién de Activo Fijo Mediante la Baja Contable en Unidades Aplicativas”, del
Departamento de Bienes Muebles.

POLITICAS:

o En el caso de baja de bienes informaticos, la Unidad Aplicativa verificard que los equipos cuenten con nimero de
inventario y coincidan con la marca, el modelo y el numero de serie con lo registrado en el control de activo fijo de la
unidad.

= La Unidad Aplicativa debera entregar el bien o los bienes informéaticos completos, en el caso de equipos de computo:
CPU (memorias, disco duro, procesador, etc.), monitor, mouse, teclado y bocinas para su baja o donacién con la
solicitud respectiva acompanada de la siguiente documentacion soporte para cotejo:
> Formato FO-MP-DAT-01 “Solicitud de Opinién Técnica para Baja de Bienes Informaticos”, debidamente requisitado,

impreso en dos tantos originales y en medio magnético.
> Formato FO-MP-DAT-02 “Solicitud de Opinién Técnica para Donacion de Bienes Informaticos”, debidamente
requisitado, impreso en dos tantos originales y en medio magnético.

Resguardo Interno de Activo Fijo.

Copia del listado de activo fijo.

Copia de la factura (en caso de ser baja).

Carta de donacion (en caso de ser donacion).

Bien Informatico a dar de baja (en caso de ser baja).

En caso que el equipo haya sido sustituido, se debe presentar carta de sustitucién.

s El equipo de computo de la Unidad Aplicativa debera contar con el licenciamiento correspondiente de acuerdo a los
programas (software) instalados en el equipo que se pretende donar.

» Todo bien informatico para donacion por la Unidad Aplicativa debera ser verificado por el personal del Departamento de
Procesamiento de Datos, su grado de obsolescencia de un minimo de cinco afios de vida util, debera contener los
costos de instalacion, mantenimiento y operacién, asi como las condiciones técnicas del mismo.

* Las Unidades Aplicativas deberéan aceptar como donacion los bienes informaticos que se encuentren al 100% de su
operacion de acuerdo a las especificaciones técnicas del fabricante.

e El bien o los bienes informaticos para donacién por parte de la Unidad Aplicativa deberén ser presentados fisicamente
en el Departamento de Procesamiento de Datos y ante la DGSEI, asi como el oficio de solicitud de opinién técnica para
donacién de bienes informaticos, lo anterior para su revision conforme a la documentaciéon soporte requerida por el
Departamento de Procesamiento de Datos.

+ El Departamento de Procesamiento de Datos debera gestionar ante la Direccion General del Sistema Estatal de
Informatica la opinion técnica para los siguientes bienes informéaticos:

» Computadoras de escritorio y/o portatiles

No break

Reguladores

Equipo activo de red

Plotter

Impresoras

VVVVVY

YVYYVYY
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Video proyector

Camaras digitales

Escaner

Pantallas

Software

Disco duro
» Quemador

e La solicitud de opinidn técnica para la baja deberd incluir el resguardo interno actualizado y validado por el Jefe de la
Unidad Aplicativa, el encargado del activo fijo y por el resguardatario de la Unidad Aplicativa.

VYVVVY

DESARROLLO:
PROCEDIMIENTO 03: Gestién de Opinidn Técnica para Baja o Donacién de Bienes Informaticos del ISEM.

No. UNIDAD ADMINISTRATIVA/PUESTO DESCRIPCION

1 Responsable de Activo Fijo de la Derivado de las necesidades de optimizar los bienes informaticos de
Unidad Aplicativa la Unidad Aplicativa, solicita de manera telefonica al Departamento de
Procesamiento de Datos informacion sobre los requisitos vy
documentacién soporte requerida para llevar a cabo la solicitud de

baja o donacion de bienes informaticos.

2 Personal del Departamento de Recibe llamada telefénica del responsable de activo fijo de la Unidad
Procesamiento de Datos Aplicativa, se entera de la solicitud e indica los requisitos y
documentacion soporte que debe presentar para la solicitud de baja o
donacion de bienes informaticos y envia mediante correo electrénico,
o bien, entrega en medio magnético el formato FO-MP-DAT-01
“Solicitud de Opinion Técnica para Baja de Bienes Informaticos” o el
FO-MP-DAT-02 “Solicitud de Opinién Técnica para Donacién de
Bienes Informaticos”.

3 Responsable de Activo Fijo de la Recibe llamada, se entera de la documentacién soporte y recibe los
Unidad Aplicativa formatos FO-MP-DAT-01 y FO-MP-DAT-02 via correo electrénico o en
medio magnéiico, recaba la documentacién requerida, requisita

formatos, los imprime en dos tantos originales, los integra con la

documentacion soporte e informa verbalmente al Jefe de la Unidad

Aplicativa y le entrega la documentacion soporte y el bien informatico.

4 Jefe de la Unidad Aplicativa Se entera de las necesidades de optimizar los bienes informaticos de
la Unidad Aplicativa, recibe la documentacion soporte y el bien
informatico, elabora oficio dirigido al Jefe del Departamento de
Procesamiento de Datos, mediante el cual solicita la baja o donacién
de bienes informaticos, adjunta la documentacién soporte y entrega
con el bien informatico al Jefe del Departamento de Procesamiento de
Datos. Archiva copia del oficio previo acuse de recibido.

5 Jefe del Departamento de Recibe oficio de solicitud de baja o donacién de bienes informaticos
Procesamiento de Datos en original, documentacién soporte y bien informatico, acusa de
recibido en la copia del oficio y devuelve, se entera y determina:
¢ La solicitud es para baja o donacion?

6 Jefe del Departamento de Es para baja.

Procesamiento de Datos Revisa el bien informatico, coteja los datos del bien con la
documentacién soporte, elabora y envia oficio al Director General del
Sistema Estatal de Informatica, mediante el cual solicita opinidn
técnica para baja de bienes informaticos en original, adjuntando un
tanto original del formato FO-MP-DAT-01 “Solicitud de Opinién
Técnica para Baja de Bienes Informaticos” impreso y en medio
magnético. Archiva copia del oficio en el expediente correspondiente
junto con la documentaciéon soporte y resguarda el bien informatico
temporalmente.
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7  Director General del Sistema Estatal Recibe oficio de solicitud de opinién técnica para baja y formato FO-

10

11

12

13

14

de Informatica

Jefe del Departamento de
Procesamiento de Datos

Jefe de la Unidad Aplicativa

Responsable de Activo Fijo de la
Unidad Aplicativa

Personal de la Direccién General del
Sistema Estatal de Informatica

Responsable de Activo Fijo de la
Unidad Aplicativa

Jefe del Departamento de
Procesamiento de Datos

Director General del Sistema Estatal
de Informatica

MP-DAT-01 impreso y en medio magnético, acusa de recibido en la
copia del oficio y devuelve, se entera, revisa formato y elabora opinién
técnica para baja de bienes informéticos y la envia mediante oficio
dirigido al Jefe del Departamento de Procesamiento de Datos, obtiene
acuse de recibo en la copia del oficio y archiva con el formato.

Recibe oficio con la opinién técnica para baja en original, acusa de
recibo en la copia del oficio y devuelve, se entera, extrae de su
expediente la documentacion soporte, obtiene una copia de la
documentacion y de la opinion técnica y la envia mediante oficio al
Jefe de la Unidad Aplicativa, junto con la documentacion soporte
original y el bien informatico. Archiva acuse en el expediente
correspondiente, junto con copia de la documentacion soporte y el
oficio recibido.

Recibe oficio original con copia de la opinion técnica para baja del bien
informatico, documentacion soporte original y el bien informatico,
acusa de recibo en la copia del oficio y devuelve, se entera, integra la
opinibn técnica a la documentacién soporte y entrega la
documentacion y el bien informatico al responsable de activo fijo de la
Unidad Aplicativa. Archiva oficio recibido.

Recibe documentacion soporte y el bien informatico, obtiene copia del
formato FO-MP-DAT-01, acuden con el personal del Departamento de
Procesamiento de Datos a la Direccién General del Sistema Estatal de
Informatica con el bien informatico para baja, presenta la
documentacién soporte y entrega con el original del formato FO-MP-
DAT-01.

Recibe y revisa el bien informatico para baja, la documentacion
soporte y formato FO-MP-DAT-01 en original, revisa, firma y sella de
recibido en la copia del formato y devuelve junto con la documentacion
soporte y el bien informatico.

Se conecta con el procedimiento inherente a la baja de bienes
informaticos de la Direccion General del Sistema Estatal de
Informatica.

Recibe copia del formato FO-MP-DAT-01 con firma y sello de recibido,
documentacion soporte y el bien informatico, integra copia del formato
a la documentacién soporte, obtiene una copia de la documentacion
soporte y elabora oficio dirigido al Jefe del Departamento de Bienes
Muebles solicitando la baja del bien informatico en el Sistema Integral
de Control Patrimonial (SICOPA-WEB), obtiene firma del Jefe de la
Unidad Aplicativa, anexa copia de la documentacion soporte y entrega
con el bien informatico al Jefe del Departamento de Bienes Muebles.
Archiva copia del oficio en el expediente correspondiente con la
documentacion soporte original, previo acuse de recibido.

Se conecta con la operacién No. 20.

Es para donacion.

Verifica el grado de obsolescencia del bien informatico, su vida util y lo
resguarda, elabora y envia oficio al Director General del Sistema
Estatal de Informatica, mediante el cual solicita opinion técnica para
donacion de bienes informaticos en original, adjuntando un tanto
original del formato FO-MP-DAT-02 “Solicitud de Opinion Técnica para
Donacion de Bienes Informaticos™ impreso y en medio magnético.
Archiva copia del oficio en el expediente correspondiente junto con la
documentacion soporte y resguarda el bien informatico
temporalmente.

Recibe oficio de solicitud de opinién técnica para donacién y formato
FO-MP-DAT-02 impreso y en medio magnético, acusa de recibido en
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15

16

17

18

19

20

Jefe del Departamento de
Procesamiento de Datos

Jefe de la Unidad Aplicativa

Responsable de Activo Fijo de la
Unidad Aplicativa

Personal del Departamento de
Procesamiento de Datos

Responsable de Activo Fijo de Ia
Unidad Aplicativa

Jefe del
Muebles

Departamento de Bienes

la copia del oficio y devuelve, se entera, revisa formato y elabora
opinién técnica para donacion de bienes informaticos y la envia
mediante oficio dirigido al Jefe del Departamento de Procesamiento de
Datos, obtiene acuse de recibo en la copia del oficio y archiva con el
formato.

Recibe oficio con la opinion técnica para donacién en original, acusa
de recibo en la copia del oficio y devuelve, se entera, extrae de su
expediente la documentacion soporte, obtiene una copia de la
documentacion y de la opinién técnica y la envia mediante oficio al
Jefe de la Unidad Aplicativa, junto con la documentacion soporte
original y el bien informético. Archiva acuse en el expediente
correspondiente, junto con copia de la documentacién soporte y el
oficio recibido.

Recibe oficio original con copia de la opinién técnica para donacion del
bien informatico, documentacién soporte original y el bien informatico,
acusa de recibo en la copia del oficio y devuelve, se entera, integra
opiniébn técnica a la documentacién soporte y entrega la
documentacion y el bien informatico al responsable de activo fijo de la
Unidad Aplicativa. Archiva oficio recibido.

Recibe documentacion soporte y el bien informatico, extrae de la
documentacion soporte y obtiene copia del formato FO-MP-DAT-02,
acude al Departamento de Procesamiento de Datos con el bien
informatico para donacion, presenta la documentacién soporte y
entrega en original el formato FO-MP-DAT-02.

Recibe el bien informatico para donacion, la documentacion soporte y
formato FO-MP-DAT-02 en original, revisa, firma y sella de recibido en
la copia del formato y devuelve con la documentacion soporte, archiva
el formato en el expediente correspondiente y resguarda el bien
informatico para ser transferido dependiendo de las necesidades de
bienes informaticos de las Unidades Aplicativas. Se conecta con el
procedimiento: “Regisiro de Alta y Baja de Activo Fijo por
Transferencia entre Unidades Aplicativas” del Departamento de
Bienes Muebles.

Recibe copia del formato FO-MP-DAT-02 con firma y sello de recibido
y documentacién soporte, integra copia del formato a la
documentacion soporte, obtiene una copia de la documentacion
soporte y elabora oficio dirigido al Jefe del Departamento de Bienes
Muebles solicitando la transferencia del bien informatico en el Sistema
Integral de Control Patrimonial (SICOPA-WEB), obtiene firma del Jefe
de la Unidad Aplicativa, anexa copia de la documentacién soporte y
entrega al Jefe del Departamento de Bienes Muebles. Archiva copia
del oficio en el expediente correspondiente con la documentaciéon
soporte original, previo acuse de recibido.

Recibe oficio de solicitud de baja o, en su caso, de transferencia del
bien informatico en el Sistema Integral de Control Patrimonial
(SICOPA-WEB), copia de la documentacién soporte vy, en su caso, el
bien informatico, acusa de recibo en la copia del oficio y devuelve, se
entera y resguarda el bien informatico para su baja y destino final o, en
su caso, realiza la transferencia del bien informatico en el (SICOPA
WEB) al Departamente de Procesamiento de Datos.

Se conecta con los procedimientos: “Desincorporacidn de Activo
Fijo Mediante la Baja Contable en Unidades Aplicativas” vy
“Registro de Alta y Baja de Activo Fijo por Transferencia entre
Unidades Aplicativas” del Departamento de Bienes Muebles
respectivamente.
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DIAGRAMACION:

PROCEDIMIENTO:

Gestion de Opin

i6n Técnica para Baja o Donacion de Bienes informaticos del ISEM.
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PROCEDIMIENTO: Gestion de Opinidn Técnica para Baja o Donacion de Bienes informaticos del ISEM.

Personal del Jefe del Director General del fersang e ia Jefe del

Responsable de
Activo Fijo de la

Departamento de

Jefe de la Unidad

Departamento de
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Unidad Aplicativa Procesamiento de Aplicativa Procesamiento de Intarmatica Sistema Estz?tal de Bisnas Micbtas
Datos Datos Informatica
Recibe
documentacion
soporte y el bien
informatico, obtiene
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PROCEDIMIENTO:

Gestion de Opinion Técnica para Baja o Donacion de Bienes informéaticos del ISEM.
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FIN

MEDICION:

Indicador para medir la eficiencia en la gestion de opinion técnica para baja o donacién de bienes informaticos del ISEM:

No. mensual de gestiones de opinién técnica para la baja o

donacioén de bienes informaticos ante la DGSEI.

No. mensual de solicitudes de opinién técnica para la baja o
donacion de bienes informaticos recibidas.

X100 =

% de solicitudes de opinién técnica
para baja o donacién de bienes

informaticos gestionados ante la
DGSEI.
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Registro de Evidencias:

e La solicitud de baja o donacion de la Unidad Aplicativa queda resguardada en el expediente con la documentacién
soporte y la gestién de opinidn técnica para baja o donacidén de bienes informaticos del ISEM queda registrada en los
oficios de opinidn técnica para baja o donacion firmadas por el Director General del Sistema Estatal de Informatica que
se encuentran resguardados en el Departamento de Procesamiento de Datos.

FORMATOS E INSTRUCTIVOS:

¢ FO-MP-DAT-01 “Solicitud de Opinién Técnica para Baja de Bienes Informaticos” de la Direccién General del Sistema
Estatal de Informatica.

o FO-MP-DAT-02 “Solicitud de Opinién Técnica para Donacién de Bienes Informaticos” de la Direccion General del
Sistema Estatal de Informatica.

Edicién: Primera
MANUAL DE PROCEDIMIEI\}TOS Fecha: Marzo de 2014
DE LA UNIDAD DE INFORMATICA Cédigo: 217B30203/04
Pagina

PROCEDIMIENTO 04: Gestion de Dictamen Técnico para la Adquisicion o Contratacion de Bienes o Servicios de
Tecnologias de Informacién y Comunicacion.

OBJETIVO:

Obtener la autorizacion para la adquisicién o contratacion de bienes o servicios de tecnologias de la informacion y
comunicacion, mediante la gestion del dictamen técnico correspondiente.

ALCANCE:

Aplica a los servidores publicos del Departamento de Atencién a Usuarios y Soporte Técnico que tengan a su cargo y
responsabilidad, la gestién del dictamen técnico solicitado por las Unidades Aplicativas del ISEM para la adquisicién o
contratacion de bienes o servicios de tecnologias de la informacién y comunicaciones.

REFERENCIAS:

o Reglamento sobre el Uso de Tecnologia de Informacion de la Administracion Publica del Estado de México. Capitulo
Cuarto. Seccion Primera, articulos 47, 48, 49, 50 y 51. Gaceta del Gobierno, 10 de agosto de 2011.

e Normas Administrativas. Apartado VI Sistema Estatal de Informatica, Norma SEI-023, Gaceta del Gobierno, 24 de
febrero de 2005.

* Manual General de Organizacién del Instituto de Salud del Estado de México. Apartado VIl Objetivo y Funciones por
Unidad Administrativa, 217830203 Departamento de Atencion a Usuarios y Soporte Técnico. Gaceta del Gobierno, 18
de diciembre de 2013.

e Manual de Politicas Informaticas del Instituto de Salud del Estado de México. Capitulo |, Inciso 1.13; Capitulo Xlll, inciso
13.4. Gaceta del Gobierno, 12 de septiembre de 2012.

RESPONSABILIDADES:

Ei Departamento de Atencidn a Usuarios y Soporte Técnico (AUST) es la unidad administrativa responsable de dar
tramite a la solicitud de dictamen técnico de las Unidades Aplicativas del ISEM, para la adquisicién o contratacion de bienes
o servicios de tecnologias de la informacion y comunicaciones. '

El Coordinador Ejecutivo del Subcomité Sectorial de Tecnologias de Informacion (CESTI) debera:

¢ Recibir por escrito en el Sistema Automatizado de Adquisiciones Consolidadas (SAAC) la solicitud de gestién de
dictamen técnico, indicando el nimero de solicitud asignado por el médulo de dictaminacién de bienes informaticos,
liberar el folio a través del SAAC vy solicitar a la Direcciéon General del Sistema Estatal de Informéatica (DGSEI) se atienda
el requerimiento de dictamen técnico.

El Jefe de la Unidad de Informatica debera:

e Registrar la solicitud de dictamen técnico de la Unidad Aplicativa en el Sistema de Gestién Documental (SGD) y delegar
al Jefe del Departamento de Atencién a Usuarios y Soporte Técnico para su atencién y analisis.

» Enviar mediante oficio a la Unidad Aplicativa el autodictamen o dictamen técnico emitido por la Direccién General del
Sistema Estatal de Informatica, para que continle con los tramites correspondientes para la adquisicion o contratacion
de bienes o servicios de tecnologias de la informacién y comunicacién ante la Subdireccion de Recursos Materiales del
ISEM.
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El Jefe del Departamento de Atencién a Usuarios y Soporte Técnico (AUST) debera:

e Revisar en el SGD el oficio de solicitud de dictamen técnico y la informacion (distribucion, justificacion, objetivo(s), copia
del oficio de suficiencia presupuestal autorizada vigente y nombre de un enlace, teléfono y correo electronico).

e Registrar la solicitud de dictamen técnico en el médulo de dictaminacién de bienes informaticos del Sistema
Automatizado de Adquisiciones Consolidadas (SAAC), asimismo imprimir del modulo de dictaminacién de bienes
informaticos autodictamen técnico.

e Solicitar al Coordinador Ejecutivo del Subcomité de Tecnologias de Informacion (CESTI), contintie con el tramite del
dictamen técnico, indicando el nimero de solicitud asignado por el SAAC ante la Direccion General del Sistema Estatal
de Informatica (DGSEI).

El Jefe de la Unidad Aplicativa debera:

e Solicitar mediante oficio a la Unidad de Informatica dictamen técnico para la adquisicién o contrataciéon de bienes o
servicios de tecnologias de la informacién y comunicaciones, asi como proporcionar o adjuntar a la solicitud, la
informacién requerida por la Unidad de Informatica, para elaborar la solicitud de dictamen técnico ante la DGSEI.

DEFINICIONES:

Autodictamen Técnico: Documento mediante el cual se autoriza la adquisicion o contratacion de bienes o servicios de
tecnologias de informacién y comunicaciones, el cual se obtiene directamente en el Sistema Automatizado de
Adquisiciones Consolidadas (SAAC).

Dictamen Técnico: Documento oficial mediante el cual la Direccién General del Sistema Estatal de Informatica autoriza la
adquisicion o contratacion de bienes o servicios de tecnologias de informacion y comunicaciones, previamente solicitada
por alguna Unidad Administrativa facultada.

Unidad Aplicativa: Unidades Médico-Administrativas del Instituto de Salud del Estado de México.

AUST: Departamento de Atencién a Usuarios y Soporte Técnico.

CESTI: Coordinador Ejecutivo del Subcomité de Tecnologias de Informacion.

DGSEI: Direccion General del Sistema Estatal de Informatica.

ISEM: Instituto de Salud del Estado de México.

SAAC: Sistema Automatizado de Adquisiciones Consolidadas.

SGD: Sistema de Gestion Documental.

INSUMOS:

« Oficio de solicitud de dictamen técnico para la adquisicion o contratacion de bienes o servicios de tecnologias de la
informacién y comunicaciones.
e Informacion complementaria.

RESULTADOS:
e Autodictamen o dictamen técnico emitido por la Direccion General del Sistema Estatal de Informatica gestionado.

INTERACCION CON OTROS PROCEDIMIENTOS:

e Procedimiento inherente para la Adquisicion o Contratacién de Bienes y Servicios de la Subdireccion de Recursos
Materiales del ISEM.

e Procedimiento: “061 Emision y Autorizacion del Dictamen Técnico de Proyectos de Tecnologias de Informacién”, de la
Direccién General del Sistema Estatal de Informatica.

POLITICAS:

e Toda solicitud para la gestion de dictamen técnico para la adquisicién o contratacién de bienes o servicios de
tecnologias de la informacién y comunicacién hecha por la Unidad Aplicativa debera realizarse mediante oficio,
anexando la siguiente informacién complementaria:

» Bienes o servicios requeridos, distribucion, justificacion y objetivo(s).
» Copia del oficio de suficiencia presupuestal autorizada vigente.
» Nombre de un enlace, teléfono y correo electrénico.

¢ Toda solicitud de dictamen técnico ante la Direccion General del Sistema Estatal de Informatica (DGSEI) relativo a la
adquisiciéon o contratacion de bienes o servicios de tecnologias de la informacién y comunicacion deberd ser remitida
via correo electrénico por el personal del Departamento de Atencion a Usuarios y Soporte Técnico para llevar a cabo
consultoria con personal de la DGSEI, solicitando confirmacién de recepcion de correo electronico.

¢ De acuerdo a la particularidad del proyecto para la gestion de dictamen técnico para la adquisicién o contratacion de
bienes o servicios de tecnologias de la informacién y comunicacién, la Unidad de Informética debera requerir la
validacion de la Unidad Aplicativa referente a las especificaciones técnicas.

» El Departamento de Atencion a Usuarios y Soporte Técnico debera requisitar el formato correspondiente del médulo de
dictaminacion de bienes informaticos en el Sistema Automatizado de Adquisiciones Consolidadas (SAAC), para la
solicitud de dictamen técnico para la adquisicion o contratacion de bienes o servicios de tecnologias de la informacion y
comunicaciones en la pagina http:/dictaminacion-sei.edomex.gob.mx
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o El dictamen técnico para la adquisicién o contratacidon de bienes o servicios de tecnologias de la informacién y
comunicacion serd analizado y evaluado por la Direccién General del Sistema Estatal de Informatica (DGSEI) para su
autorizacion.

e Con base en las caracteristicas técnicas para la adquisicion o contratacién de bienes o servicios de tecnologias de
informacion y comunicacion la Direccion del Sistema Estatal de Informatica (DGSEI) determinara la emision del
autodictamen o dictamen técnico.

e La solicitud de dictamen técnico estara sujeta a los tiempos establecidos por la Direccion General del Sistema Estatal de
Informatica (DGSEI) para su elaboracién y entrega a la Unidad de Informatica.

e La vigencia del autodictamen y del dictamen técnico estara sujeta a las disposiciones gue emita la Direccion General del
Sistema Estatal de Informatica (DGSEI).

DESARROLLO:

PROCEDIMIENTO 04: Gestion de Dictamen Técnico para la Adquisicion o Contratacion de Bienes o Servicios de
Tecnologias de Informacion y Comunicacion.

No. UNIDAD ADMINISTRATIVA/PUESTO ACTIVIDAD

1 Jefe de la Unidad Aplicativa Elabora oficio de solicitud de dictamen técnico para la adquisicién o
contratacién de bienes o servicios de tecnologias de informacién y
comunicacion en original y copia al Jefe de la Unidad de Informatica,
adjunta la informacion complementaria y envia original, obtiene acuse
de recibo en la copia y lo archiva en el expediente correspondiente de
la Unidad Aplicativa.

2 Jefe de la Unidad de Informatica Recibe oficio original de solicitud de dictamen técnico para la
adquisicion o contratacion de bienes o servicios de tecnologias de
informacion y comunicacion e informacion complementaria, firma
acuse de recibido y devuelve, se entera, registra en el Sistema de
Gestion Documental (SGD) vy lo delega al Jefe del Departamento de
Atencién a Usuarios y Soporte Técnico para su atencion.

3 Jefe del Departamento de Atencién a Recibe a través del SGD el oficio de solicitud de dictamen técnico para
Usuarios y Soporte Técnico la adquisicién o contratacion de bienes o servicios de tecnologias de
informacion y comunicacion e informacion complementaria, se entera,
revisa la informacion (bienes o servicios requeridos, distribucion,
justificacién, objetivo (s), copia del oficio de suficiencia presupuestal
autorizada vigente y nombre de un enlace, telefono y correo
electronico) y determina:
¢(Esta completa la informacion para la gestion de dictamen
técnico?

4 Jefe del Departamento de Atencion a No esta completa la informacion.

Usuarios y Soporte Técnico Elabora oficio en original y copia, mediante el cual informa que no esta
completa la informacion necesaria para la gestion del dictamen técnico
para la adquisicién o contratacion de bienes o servicios de tecnologias
de informacion y comunicacién, obtiene firma del Jefe de la Unidad de
Informatica y lo envia al Jefe de la Unidad Aplicativa, obtiene acuse en
copia del oficio y archiva en el expediente correspondiente. Retiene
informacién complementaria.

5 Jefe de la Unidad Aplicativa Recibe oficio de respuesta original, firma acuse de recibido y devuelve,
se entera, archiva oficio, obtiene la informacién faltante y envia
nuevamente mediante oficio al Jefe de la Unidad de Informatica.
Archiva copia del oficio previo acuse de recibido. Se conecta con la
operacion No. 2.

6  Jefe del Departamento de Atencién a Si esta completa la informacion.
Usuarios y Soporte Técnico Registra la informacion en los campos correspondientes para la gestion
de dictamen técnico para la adquisicion o contratacion de bienes o
servicios de tecnologias de informacién y comunicacion en el modulo
de dictaminacién de bienes informaticos del Sistema Automatizado de
Adquisiciones Consolidadas (SAAC), obtiene respuesta y determina:
¢El SAAC genera autodictamen técnico?
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7

8

10

1

12

13

Jefe del Departamento de Atencidn a
Usuarios y Soporte Técnico

Jefe del Departamento de Atencidn a
Usuarios y Soporte Técnico

Coordinador
Subcomité de
Informacioén

Ejecutivo del
Tecnologias de

Director General del Sistema Estatal
de Informatica

Director General del Sistema Estatal
de Informatica

Jefe del Departamento de Atencién a
Usuarios y Soporte Técnico

Jefe de la Unidad Aplicativa

5 o

Si genera autodictamen técnico.

Imprime del médulo de dictaminacién de bienes informaticos
autodictamen técnico para la adquisicidon o contratacion de bienes o
servicios de tecnologias de informacion y comunicacion generado por
el SAAC, elabora oficio de envio en original, obtiene firma del Jefe de la
Unidad de Informatica, adjunta autodictamen técnico y envia al Jefe de
la Unidad Aplicativa, obtiene acuse de recibido en la copia del oficio y
la archiva en el expediente correspondiente a la Unidad Aplicativa,
junto con la informacién complementaria.

Se conecta con la operacion No. 13.

No genera autodictamen técnico.

Elabora oficio mediante el cual solicita al Coordinador Ejecutivo del
Subcomité de Tecnologias de Informaciéon (CESTI), continie con el
tramite del dictamen técnico para la adquisicion o contratacion de
bienes o servicios de tecnologias de informacién y comunicacion
indicando el numero de solicitud asignado por el SAAC de la Direccion
General del Sistema Estatal de Informatica (DGSEI), obtiene firma del
Jefe de la Unidad de Informatica y envia. Archiva la copia del oficio,
junto con el oficio de solicitud y la informacién complementaria, previo
acuse de recibido. ‘

Recibe oficio de solicitud, acusa de recibido en la copia del oficio y
devuelve, se entera del nimero de solicitud asignado por el médulo de
dictaminacion de bienes informaticos, libera el folio a través del SAAC y
elabora oficio en original y copia, mediante el cual solicita se atienda el
requerimiento de dictamen técnico para la adquisicién o contrataciéon de
bienes o servicios de tecnologias de informacién y comunicacion
dirigido a la DGSEI, envia oficio original, y archiva copia del oficio en el
expediente correspondiente previo acuse de recibido.

Recibe oficio original, acusa de recibo en la copia del oficio y devuelve;
se entera de la solicitud y procede a su atencion.

Se conecta con el procedimiento: “Emision y Autorizacion del
Dictamen Técnico de Proyectos de Tecnologias de Informacién”,
de la Direccidn General del Sistema Estatal de Informatica.

Concluido el procedimiento, notifica mediante correo electrénico al Jefe
del Departamento de Atencién a Usuarios y Soporte Técnico la emision
del dictamen técnico para la adquisicion o contratacion de bienes o
servicios de tecnologias de la informacién y comunicacion.

Recibe correo electronico de notificacion de dictamen técnico para la
adquisicion o contratacion de bienes o servicios de tecnologias de
informacion y comunicacion, se entera, acude a la DGSEI, obtiene
dictamen técnico original genera una copia y envia el original mediante
oficio dirigido al Jefe de la Unidad Aplicativa y archiva copia del oficio
con copia del dictamen técnico en el expediente correspondiente,
previo acuse de recibido.

Recibe oficio y autodictamen o, en su caso, dictamen técnico original
para la adquisicion o contratacion de bienes o servicios de tecnologias
de la informacion y comunicacion, firma acuse de recibido en la copia
del oficio y devuelve, se entera, obtiene una copia, elabora oficio de
solicitud para la adquisicién o contratacion de bienes o servicios de
tecnologias de la informacion y comunicacion dirigido al Subdirector de
Recursos Materiales, adjunta autodictamen o, en su caso, dictamen
técnico original y envia. Archiva copia del oficio con la copia del
autodictamen o, en su caso, dictamen técnico en el expediente
correspondiente, previo acuse de recibido.

Se conecta con el procedimiento inherente para la Adquisicion o
Contratacion de Bienes y Servicios de la Subdireccidén de
Recursos Materiales del ISEM.
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DIAGRAMACION:

PROCEDIMIENTO: Gestion de Dictamen Técnico para la Adquisicién o Contratacién de Bienes o Servicios de Tecnologias de Informacién y Comunicacién.
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I PROCEDIMIENTO: Gestién de Dictamen Técnico para la Adquisiciéon o Contratacién de Bienes o Servicios de Tecnologias de Informacién y Comunicacion. I
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¥ Saport

::::::

Coordinador Ejmculive del Subcomite da Director Gones
Tecnologins de Informacian

MEDICION:

Indicador para medir la eficiencia en la gestion de dictdmenes técnicos para la adquisicién o contratacion de bienes o

servicios de tecnologias de la informacién y comunicacion.

No. de dictamenes técnicos para la adquisicion o
contratacion de bienes y servicios de tecnologias de
la informacién y comunicacion gestionados en el mes.
No. de solicitudes de dictamenes técnicos para la
adquisicion o contratacion de bienes y servicios de
tecnologias de la informacion y comunicacion
recibidos en el mes.

Registro de Evidencias:

X100 =

% de dictamenes técnicos para la
adquisicion o contratacion de bienes y
servicios de tecnologias de la informacion y
comunicacion gestionados.

e La solicitud de dictamen técnico para la adquisicion o contratacion de bienes o servicios de tecnologias de la
informacién y comunicacion, queda registrada en el Sistema de Gestion Documental (SGD) de la Unidad de Informatica
y en el Sistema Automatizado de Adquisiciones Consolidadas (SAAC); su atencién o cumplimiento queda registrada en
los acuses de los oficios de envio a la Unidad Aplicativa solicitante del autodictamen y dictamen técnico para la
adquisicion o contratacion de bienes o servicios de tecnologias de informacion y comunicacion generado por el SAAC o
emitido por la Direccion General del Sistema Estatal de Informatica respectivamente, que se resguardan en los archivos
del Departamento de Atencién a Usuarios y Soporte Técnico.

FORMATOS E INSTRUCTIVOS:

¢ No aplica.
. Edicién: Primera
MANUAL DE PROCEDIMIENTOS Fecha: Marzo de 2014
DE LA UNIDAD DE INFORMATICA Cédigo: 217B30202/05
Pagina

PROCEDIMIENTO 05: Gestion de Movimientos de Cuentas de Correo Electronico Institucional.

OBJETIVO:

Mantener disponibles los medios de comunicaciéon para el envio y recepcién de informacién con oportunidad en las
Unidades Aplicativas del ISEM, mediante la gestién de movimientos de cuentas de correo electrénico institucional ante la

Direccién General del Sistema Estatal de Informatica (DGSEI).
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ALCANCE:

Aplica a los servidores publicos adscritos al Departamento de Procesamiento de Datos que tengan a su cargo y
responsabilidad la gestion y seguimiento de alta, modificacion o baja de cuentas de correo electrénico institucional de las
Unidades Aplicativas del ISEM.

REFERENCIAS:

e« Manual de Politicas Informaticas del Instituto de Salud del Estado de México. Capitulo IX, incisos 9.1 al 9.15. Gaceta del
Gobierno, 12 de septiembre de 2012.

e Manual General de Organizacién del Instituto de Salud del Estado de México. Apartado VIl Objetivo y Funciones por
Unidad Administrativa, 217830202 Departamento de Procesamiento de Datos. Gaceta del Gobierno, 18 de diciembre de
2013.

RESPONSABILIDADES:

El Departamento de Procesamiento de Datos es |la unidad administrativa responsable de gestionar y dar seguimiento a
las solicitudes de alta, modificacion o baja de las cuentas de correo electrénico institucional de las Unidades Aplicativas del
ISEM, ante la Direccion General del Sistema Estatal de Informatica.

El Jefe de la Unidad de Informatica debera:

» Registrar en el Sistema de Gestién Documental (SGD) la solicitud de movimiento de cuentas de correo electronico
institucional.
e Turnar la solicitud mediante el SGD al Departamento de Procesamiento de Datos para su atencién y tramite.

El Jefe de la Unidad de Modernizacién Administrativa debera:

« Tomar conocimiento de las cuentas de correo electronico institucional y actualizar la informacién en el Directorio de
Servidores Publicos del ISEM.

El Jefe de la Unidad Aplicativa debera:

¢ Solicitar por escrito al Jefe de la Unidad de Informatica el movimiento de las cuentas de correo electrénico institucional
(alta, modificacion o baja).
* |nformar mediante oficio el cambio de titulares con motivo de entrega-recepcion de Unidades Aplicativas.

El Jefe del Departamento de Procesamiento de Datos debera:

e Enviar por correo electrénico la solicitud de alta, modificacion o baja de cuentas de correo electronico institucional
adjuntando formato de la DGSElI FO-CEI-DII-01 “Actualizacién de cuenta de correo electronico institucional”,
debidamente requisitado a la Direccion General del Sistema Estatal de Informatica.

e Recibir correo electrénico con los movimientos requeridos en la cuenta de correo institucional solicitados.

e Validar y confirmar recepcion de la informacién a la DGSEI.

« Elaborar y enviar mediante oficic firmado por el Jefe de la Unidad de Informatica, sobre cerrado con clave de acceso e
instructivo de las cuentas de correo al Jefe de la Unidad Aplicativa.

e Informar mediante tarjeta informativa al Jefe de la Unidad de Modernizacion Administrativa, la actualizacion de cuentas
de correo institucional, para los tramites administrativos correspondientes.

DEFINICIONES:

Correo electrénico o e-mail: Es un medio de comunicaciéon para enviar informacion o mensajes entre equipos de
cémputo, a través del internet.

Modificacion: Comprende restablecer la contrasefia o cambio de titular de la cuenta de correo electrénico institucional.
Unidad Aplicativa: Unidad Médico-Administrativa del ISEM que solicite un movimiento (alta, modificacion o baja) de la
cuenta de correo electronico institucional.

DGSEI: Direccion General del Sistema Estatal de Informatica.

INSUMOS:

» Oficio de solicitud de alta, modificacién o baja de cuentas de correo electrénico institucional.
RESULTADOS: 1

« Movimientos de cuentas de correo electronico institucional gestionados.

INTERACCION CON OTROS PROCEDIMIENTOS:

e Procedimiento: “081 Aprobacion de Alta, Modificacion o Baja de Cuentas de Correo Electronico”, de la Direccion
General del Sistema Estatal de Informatica.
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POLITICAS:

L ]

El Jefe del Departamento de Procesamiento de Datos debera designar al responsable de llevar a cabo la gestion de
cuentas de correo electronico institucional de los servidores publicos de las Unidades Aplicativas.

Toda solicitud de alta, modificacién o baja de cuentas de correo electrénico institucional o por cambio de titulares con
motivo de entrega-recepcion de Unidades Aplicativas debera ser solicitada mediante oficio dirigido, al Jefe de la Unidad

de Informatica, incluyendo la siguiente informacion:
» Nombre completo del responsable de la cuenta de correo electrénico institucional.
> Area a la que pertenece el responsable de la cuenta de correo electrénico institucional.
» Justificacién de solicitud.
» Tipo de movimiento que requiere (alta, modificacion o baja).
e Las cuentas de correo electrénico institucional deberan ser denominadas de acuerdo al nombre de la Unidad Aplicativa
solicitante.
e En caso de no registrarse acceso a la cuenta de correo electronico en un plazo de 30 dias, la cuenta sera dada de baja
automaticamente.

DESARROLLO:
PROCEDIMIENTO 05: Gestion de Movimientos de Cuentas de Correo Electrénico Institucional.

No.

1

UNIDAD ADMINISTRATIVA/PUESTO
Jefe de la Unidad Aplicativa

Jefe de la Unidad de Informatica

Jefe del Departamento de
Procesamiento de Datos

Director General del Sistema Estatal
de Informatica

Director General del Sistema Estatal
de Informatica

Jefe del Departamento de

Procesamiento de Datos

Director General del Sistema Estatal
de Informatica

ACTIVIDAD

Elabora y envia oficio en original y copia, dirigido al Jefe de la Unidad
de Informatica, solicitando la alta, modificacién, baja de la cuenta de
correo electrénico institucional o por cambio de titulares con motivo de
entrega-recepcion de Unidades Aplicativas. Obtiene acuse en copia
del oficio y archiva en el expediente respectivo.

Recibe oficio original de solicitud de alta, modificacién o baja de cuenta
de correo electronico institucional o por cambio de titulares con motivo
de entrega-recepcion, acusa de recibido y devuelve, se entera, registra
en el Sistema de Gestion Documental (SGD) la solicitud del
movimiento de cuentas de correo electrénico institucional, y lo turna a
través del SGD al Departamento de Procesamiento de Datos para su
atencion. Archiva oficio recibido.

Recibe a través del SGD oficio de solicitud de alta, modificacion o baja
de cuenta de correo electronico institucional o por cambio de titulares
con motivo de entrega-recepcion de Unidades Aplicativas, revisa la
informacién, requisita formato FO-CEI-DII-01 “Actualizacién de cuenta
de correo electronico institucional” de la DGSEI y envia por correo
electrénico con la solicitud de alta, modificacién o baja de cuenta de
correo electronico institucional o por cambio de titulares con motivo de
entrega-recepcion de Unidades Aplicativas a la Direccién General del
Sistema Estatal de Informatica.

Recibe correo electrénico de solicitud de alta, modificacion o baja de
cuenta de correo electronico institucional o por cambio de titulares con
motivo de entrega-recepcién de Unidades Aplicativas y formato FO-
CEI-DII-01 debidamente requisitado. Procede a realizar el movimiento
solicitado.

Se conecta con el procedimiento: “Aprobacion de Alta,
Modificacion o Baja de Cuentas de Correo Electrénico”, de la
Direccidon General del Sistema Estatal de Informatica.

Realizado el movimiento de alta, modificacién, baja o por cambio de
titulares con motivo de entrega-recepcion de Unidades Aplicativas, de
cuentas de correo electrénico institucional, envia al Jefe del
Departamento de Procesamiento de Datos, mediante correo
electrénico las cuentas de correo institucional y solicita se validen los
movimientos requeridos. :

Recibe correo electronico con los movimientos realizados en la cuenta
de correo institucional solicitada, valida la informacion y confirma la
recepcion y validacion de la informacién.

Recibe correo electrénico de confirmacién de la recepcion y validacion
de la informacion de las cuentas de correo electronico, se entera y
confirma la recepcion de la informacion via correo electrénico.
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8 Jefe del

Departamento de

Procesamiento de Datos

9 Jefe de la Unidad de Modernizacién

Administrativa

10 Jefe de la Unidad Aplicativa

DIAGRAMACION:

Recibe correo electronico de confirmacion de la recepcion de la
validacion de las cuentas de correo electrénico institucional, elabora
oficio mediante el cual envia en sobre cerrado la clave de acceso e
instructivo de las cuentas de correo institucional a la Unidad Aplicativa
y adicionalmente elabora tarjea informativa dirigida al Jefe de la Unidad
de Modernizacion Administrativa (UMA) para la actualizacion del
Directorio de Servidores publicos del ISEM. Archiva copia del oficio y
de la tarjeta informativa, previo acuse de recibido.

Recibe tarjeta informativa en original de la actualizacion de cuentas de
correo electrénico institucional, acusa de recibido y devuelve, se entera
y procede a actualizar el Directorio de Servidores Publicos del Instituto
de Salud del Estado de México. Archiva tarjeta informativa.

Recibe oficio y sobre cerrado con clave de acceso e instructivo de las
cuentas de correo, firma acuse y devuelve, se entera para su
conocimiento y aplicacién. Archiva oficio recibido.

| rprocebimienTo:

Gestion de Movimientos de Cuentas de Correo Electréonico Institucional. I

defe de Ia Unidad Aplicativa

Jofe de ia Unidad deo informatica

Jofe del Departamento do Director dei Sistema Estatal de Jofe de la Unidad de
rocosamiento de Datos Informatice Modernizacion Administrativa

MEDICION:

Indicador para medir la eficiencia en la gestion de las solicitudes de alta, modificacion o baja de cuentas de correo

electrénico Institucional:
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No. de solicitudes de alta, modificacién o baja de cuentas de

Correo Electrénico Institucional gestionadas en el mes. X100 = % de solicitudes de alta. modificacian
No. de solicitudes de alta, modificacién o baja de cuentas de o baja de cuentas’ de correo
Correo Electrénico Institucional recibidas en el mes. electrénico institucional gestionadas.

Registro de Evidencias:

e La solicitud de alta, modificaciéon o baja de cuentas de correo electrénico institucional o por el cambio de titulares con
motivo de entrega-recepcion de Unidades Aplicativas, queda registrada en el Sistema de Gestion Documental (SGD).

¢ Su atencién y cumplimiento queda registrado en el correo electrénico de solicitud de movimiento de cuentas de correo
electrénico, enviado a la Direccion General del Sistema Estatal de Informatica y en los oficios de envio de clave de
acceso e instructivos de las cuentas de correo a las Unidades Medico-Administrativas del ISEM.

FORMATOS E INSTRUCTIVOS:

« FO-CEI-DII-01 “Actualizacion de cuenta de correo electrénico institucional”, de la Direccién General del Sistema Estatal
de Informatica.

Edicidn: Primera
MANUAL DE PROCEDIMIENTOS Fecha: Marzo de 2014
DE LA UNIDAD DE INFORMATICA Cédigo: 217B30200/06
Pagina

PROCEDIMIENTO 06: Actualizacion al Contenido del Portal de la Secretaria de Salud.

OBJETIVO:

Mantener vigente la informacion y servicios electronicos en salud de beneficio social, mediante la actualizacion al contenido
del Portal de la Secretaria de Salud y Sitio Web del Instituto de Salud del Estado de México.

ALCANCE:

Aplica a los servidores publicos de la Unidad de Informatica, que tengan a su cargo y responsabilidad publicar o actualizar
la informacién del Portal Web de la Secretaria de Salud y Sitio Web del Instituto de Salud del Estado de México.

REFERENCIAS:

« Manual de Politicas Informaticas del Instituto de Salud del Estado de México. Capitulo VII, inciso 7.1 y 7.2. Gaceta del
Gobierno, 12 de septiembre de 2012.

e Manual General de Organizacién del Instituto de Salud del Estado de México. Apartado VII Objetivo y Funciones por
Unidad Administrativa, 217B30200 Unidad de Informatica. Gaceta del Gobierno, 18 de diciembre de 2013.

RESPONSABILIDADES:

La Unidad de Informatica es la unidad administrativa responsable de realizar la publicacion y actualizacion de informacién
en el portal web de la Secretaria de Salud y sitio web del Instituto de Salud del Estado de México.

El responsable de la Pagina Web de la Unidad de Informatica debera:

¢ Verificar la correcta visualizacion de la informacién, imagenes y navegacion en el Portal de la Secretaria de Salud.
Corregir inmediatamente las observaciones realizadas por el responsable de revisar y analizar la informacién de la
Pagina Web de la Unidad de Comunicacion Social.
Realizar la actualizacion de informacion en el servidor de produccion y el servidor local de respaldo.
Notificar via telefénica y/o mediante correo electronico al responsable de revisar y analizar la informacion de la Pagina
Web de la Unidad de Comunicacion Social la conclusion de la publicacién o actualizacion.

e Registrar de visto bueno la publicacion y actualizacion de la informacion en el Portal Web de la Secretaria de Salud y
Sitio Web del Instituto de Salud del Estado de México en la “Bitacora de Actualizaciones del Portal de la Secretaria de la
Salud”.
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El responsable de revisar y analizar la informacion de la Pagina Web de la Unidad de Comunicacion Social debera:

e Verificar que la publicaciéon o actualizacion de informacion en el Portal Web se haya realizado conforme a la “Solicitud
de Actualizacion de Informacion para el Portal de la Secretaria de Salud”.

¢ Informar de las observaciones encontradas al responsable de la Pagina Web de la Unidad de Informatica para su
correccion.

« Confirmar al responsable de la Pagina Web de la Unidad de Informatica via telefonica y/o correo electronico su visto
bueno de la publicacion o actualizacién de la informacién.

DEFINICIONES:

Actualizacion: Modificacion, eliminacién o inclusién de informacion relevante en materia de salud y de beneficio social al
Portal Web de la Secretaria de Salud y Sitio Web del ISEM.

Internet: Red mundial de comunicacién compuesta por miles de redes telefénicas e informaticas que se encuentran
conectadas entre si para transmitir informacion.

Medio Magnético: Dispositivo externo donde se guardan datos (USB, CD, Diskette).

Pagina Web: Fuente de informacion compatible con la WWW y que puede ser accedida a través de un navegador en
Internet.

Portal Web: Conjunto de uno o varios sitios web que presentan informacién y servicios, permitiendo realizar tramites de un
sector de gobierno, a través de un Unico punto de contacto.

Publicar: Difundir mediante el Portal de la Secretaria de Salud y Sitio Web del ISEM informacion relevante en materia de
salud y de beneficio social (convocatorias, diversas campafas, programas, logros, etc.)

Sitio Web: Conjunto de archivos electrénicos y paginas web referentes a un tema en particular, que incluye una pagina
inicial de bienvenida, generalmente denominada home page, con un nombre de dominio y direccidn en Internet especifico.
WWW: World Wide Web o simplemente Web, es el universo de informacién accesible a través de Internet, una fuente
inagotable del conocimiento humano.

DGSEI: Direccion General del Sistema Estatal de Informatica.

ISEM: Instituto de Salud del Estado de Mexico.

INSUMOS:

o Formato de “Solicitud de Actualizacion de Informacién para el Portal de la Secretaria de Salud” e informacion para
publicar o actualizar en medio magnético.

RESULTADOS:

¢ Informacién publicada o actualizada en el Portal Web de la Secretaria de Salud y en el Sitio Web del Instituto de Salud
del Estado de México.

INTERACCION CON OTROS PROCEDIMIENTOS:

¢ Procedimiento: “05 Revisién, Aprobacién y Publicacion de la Informacion en el Sitio Web del ISEM”, de la Unidad de
Comunicacién Social.

POLITICAS:

« Lainformacion en medio magnético enviada a la Unidad de Informatica debera ser en formato PDF, Word, Power Point,
Excel o HTML, cuando el articulo sea demasiado grande debera elaborarse la introduccién en una cuartilla y mandar el
documento en formato *.doc.

e Todo impreso (dipticos, tripticos, carteles, etc.) debera llevar la referencia de la direccion de la pagina electronica de la
Secretaria de Salud http://www.edomex.gob.mx/salud, y la del organismo correspondiente, por ejemplo:
(http://www.edomex.gob.mx/imiem, http://www.edomex.gob.mx/ccamem, etc.)

e En caso de requerir actualizacion de informacion del Portal Web de la Secretaria de Salud, ésta se debera solicitar
mediante el formato “Solicitud de Actualizacién de Informacién para el Portal de la Secretaria de Salud”, previamente
revisado y autorizado por la Unidad de Comunicacién Social.

e La Unidad de Informatica debera asignar al responsable de realizar la publicacién o actualizacion al Portal Web de la
Secretaria de Salud y Sitio Web del Instituto de Salud del Estado de México.

» Toda solicitud de actualizacién o publicacién de informacién para los sitios web de los organismos descentralizados y
organismos desconcentrados debera realizarse mediante oficio dirigido al Jefe de la Unidad de Informatica.

» Toda solicitud de actualizacién o publicacion de informacién para los portales de Transparencia de la Secretaria de
Salud y del Instituto de Salud del Estado de México debera realizarse por escrito dirigido al Jefe de la Unidad de
Informatica.
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DESARROLLO:

PROCEDIMIENTO 06: Actualizacion al Contenido del Portal de la Secretaria de Salud.

No.

UNIDAD ADMINISTRATIVA/PUESTO

Responsable de la Pagina Web de
Unidad de Informaética

Responsable de la Pagina Web de
Unidad de Informatica

Responsable de la Pagina Web de
Unidad de Informatica

Responsable de Revisar y Analizar
Informacion de la Pagina Web de
Unidad de Comunicacion Social

Responsable de Revisar y Analizar
Informacion de la Pagina Web de
Unidad de Comunicacion Social

Responsable de la Pagina Web de
Unidad de Informatica

Responsable de Revisar y Analizar
Informacién de la Pagina Web de
Unidad de Comunicacion Social

Responsable de la Pagina Web de
Unidad de Informatica

la

la
la

~ DESCRIPCION
Viene de la operacion No. 2 del Procedimiento: “Revision,
Aprobacion y Publicacion de la Informacién en el Sitio Web
del ISEM” del Manual de Procedimientos de la Unidad de
Comunicacion Social.

Recibe el formato original “Solicitud de Actualizacion de
Informacion para el Portal de la Secretaria de Salud” junto con la
informacién en medio magnético, acusa de recibido en copia del
formato y devuelve. Con base en el formato y en la informacion
en medio magnético, publica o actualiza la informacién en el
Portal Web de la Secretaria de Salud o Sitio Web del Instituto,
retiene el formato y resguarda la informacién para publicar o
actualizar en medio magnético.

Una vez realizada la publicacion o actualizacion de informacién,
confirma la seccién conforme al formato “Solicitud de
Actualizacion de Informacién para el Portal de la Secretaria de
Salud” y la informacién en medio magnético, verifica que la
visualizacion, imagenes y navegacion sean correctas, en caso de
existir algun error en la programacion, las corrige de manera
inmediata, realiza la actualizacion de informacion en el servidor
de produccién y como medida de seguridad en el servidor local
de respaldo, archiva formato y medio magnético.

Al terminar la actualizacion del servidor de produccion y del
servidor local de respaldo, informa telefonicamente y/o mediante
correo electronico al responsable de revisar y analizar la
informacion de la Pagina Web de la Unidad de Comunicacion
Social la publicacion o actualizacion de la informacion y registra
en la “Bitacora de Actualizaciones del Portal de la Secretaria de
Salud”.

Recibe llamada y/o correo electrénico, se entera, verifica que la
informacién se encuentre debidamente publicada y actualizada en
el Portal Web de la Secretaria de Salud y Sitio Web del ISEM
conforme al formato “Solicitud de Actualizacion de Informacion
para el Portal de la Secretaria de Salud” y determina:

¢Es correcta la publicacién o actualizacion?

No es correcta.

Realiza observaciones e informa telefénicamente y/o mediante
correo electronico al responsable de la pagina web de la Unidad
de Informatica para su correccion.

Recibe llamada telefénica y/o correo electrénico, se entera de las
observaciones realizadas, las registra en “Bitacora de
Actualizaciones del Portal de la Secretaria de la Salud” y corrige
de manera inmediata la informacién e informa telefonicamente y/o
mediante correo electronico al responsable de revisar la
informacién de la pagina web de la Unidad de Comunicacion
Social. .
Se conecta con la operacién No. 4.

Si es correcta.

Confirma via telefénica y/o mediante correo electrénico su visto
bueno de publicacion o actualizaciéon de la informacion al
responsable de la pagina web de la Unidad de Informaética.

Recibe llamada telefonica y/o correo electrénico de visto bueno,
lo registra en la “Bitdcora de Actualizaciones del Portal de la
Secretaria de Salud” y archiva en el expediente correspondiente.
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DIAGRAMACION:

PROCEDIMIENTO: Actualizacién al Contenido del Portal de la Secretaria de Salud.

Responsable de la Pagina Web de la Unidad de Informatica

Responsable de Revisar y Analizar la Informacién de la
Pagina Web de la Unidad de Unidad de Comunicacién
Social

INICIO

Viene de la operacién No. 2 del Procedimiento:
“Revisién, Aprobacién y Publicacién de la
Informacién en el Sitio Web del ISEM" del Manual
de Procedimientos de la Unidad de
Comunicacién Social.

&

Recibe el formato “Solicitud de Actualizacién de
Informacian para el Portal de la Secretaria de Salud” y
la informacién en medio magnético. Con base en
éslos, publica o actualiza la informacién en el Portal
Web de la Secretaria de Salud o Sitio Web del
Instituto, retiene formato y resguarda la informacion

S

Realizada I|a publicacion o actualizacion de
informacion, la confirma conforme al formalo y la
informacidn. verifica que la visualizacién, imagenes y
navegacién sean correctas, en caso de algun error lo
corrige. realiza la actualizacion de la informacion en el
servidor de produccién y en el servidor local de
respaldo y archiva formato y medio magnético

@

Al terminar la actualizacion del servidor de
produccion y del servidor local de respaldo. informa
la publicacion o actualizacion de la informacion y

registra en la “Bitdcora de Actualizaciones del Portal
de la Secretaria de la Salud”

@

-

Se entera, verifica que la informacién se encuentre
debidamente publicada y actlualizada en el Portal

Web de la Secretaria de Salud y Sitio Web del ISEM
conforme al formato y determina;

NO Sl

LEs correcta la publicacién o
actualizacién?

=

@=

Se entera de las observaciones, las registra en
“Bitacora de Actualizaciones del Portal de la
Secretaria de la Salud”, corrige la informacién e
informa

®

IRealuza observaciones e informa para su correccion ]

O

Confirma su visto bueno de publicacion o
actualizacion de la infarmacion

@:

Recibe visto bueno, lo registra en la "Bitacora de
Actualizaciones del Portal de la Secretaria de Salud” y
archiva en el expediente

T

FIN
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MEDICION:

Indicador para medir el cumplimiento de atencion a las solicitudes de publicacion o actualizacion al contenido del Portal
Web de la Secretaria de Salud y Sitio Web del Instituto de Salud del Estado de México:

No. de actualizaciones al portal y sitio web realizadas

en el mes. X 100 =

No. de solicitudes de actualizaciones al portal y sitio i % de publicaciones o actualizaciones
web recibidas en el mes. realizadas al portal y sitio web en el mes.

Registro de Evidencias:

e La atencion a las solicitudes y su cumplimiento queda registrada en la publicacién o actualizacion al Portal Web de la
Secretaria de Salud y Sitio Web del Instituto de Salud del Estado de México y en la “Bitacora de Actualizaciones del
Portal de la Secretaria de Salud”.

FORMATOS E INSTRUCTIVOS:

o ‘“Bitacora de Actualizaciones del Portal de la Secretaria de Salud”.
e “Solicitud de Actualizacion de Informacion para el Portal de la Secretaria de Salud”.

GOBERNO DE:.
ESTADO DE MEXICO

Bitacora de Actualizaciones del Portal de la Secretaria de Salud

VALIDACION
FECHADE | DESCRIPCION DELA | RESPONSABLE DELA |  FECHADE
mcu:emo sm;gm RECEPCION | ACTUALIZACION | ACTUALIZACION | ACTUALIZACION smomwr-:a W‘R;m FECHA NOMERE MEDID
' L ) & # ® uh i

217830000-405-1

AV ]
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INSTRUCTIVO PARA LLENAR EL FORMATO:

Bitacora de Actualizaciones del Portal de la Secretaria de Salud.

Objetivo:

Llevar el registro de publicacicnes o actualizacién al contenido del Portal de la Secretaria de Salud y Sitio Web del
Instituto de Salud del Estado de México, recibidas de la Unidad de Comunicacién Social.

Distribucién y Destinatario:
La bitdcora se

enera sdélo en original para control de la Unidad de Informatica.

No CONCEPTOC DESCRIPCION

1 DOCUMENTO Anoctar el niumero de oficio o solicitud de publicacién o actualizacién
de informacion.

2 SOLICITO Escribir el nombre de la Unidad Aplicativa que solicita la publicacién o
actualizacion.

3 FECHA DE RECEPCION Indicar dia, mes y afo en la cual se recibi6 el oficio y/o formato de
publicacién o actualizacién.

4 DESCRIPCION DE LA Escribir una breve descripcién del tipo de la publicacién o

ACTUALIZACION actualizacion solicitada.
5 RESPONSABLE DE LA Anotar el nombre (s) completo con apellidos de la persona
ACTUALIZACION responsable de realizar la publicacién o actualizacion.

6 FECHA DE ACTUALIZACION Indicar el dia, mes y afio en el cual se realizd la publicacién o
actualizacion de la informacién.

7 SITIO WEB Escribir el nombre del sitio donde se realizdé la publicacién o
actualizacion de informacién. .

8 APARTADO Anotar el nombre del apartado del Portal de la Secretaria de Salud de
donde se realizé la publicacién o actualizacién.

9 VALIDACION/FECHA Escribir el dia, mes y afic en el cual valido la Unidad Aplicativa
solicitante la informacion de publicacién o actualizacién.

10 VALIDACION/NOMBRE Anotar el nombre y cargo de la persona que valido.

11 VALIDACION/MEDIO Indicar el medio por el cual la Unidad de Comunicacion Social informa
la aprobacién de la publicacién o actualizacién de informacion
(telefénicamente, oficio).

GOBIERNO DEL
ESTADO DE MEXICO

Solicitud de Actualizaciéon de Informacién para el Portal de la Secretaria de Salud

RECEPCION

FECHA:(1) / / | HORA:@) hrs. | No. Folio:(3)
DOCUMENTACION ANEXA

OFICIO NUMERO:(4) FECHA:(5) / /
CORREO ELECTRONICO:(6) FECHA:(7) / /

ASUNTO:(8)

PORTAL / SITIO (9) ACTIVIDAD A REALIZAR (10) FORMATO DE ENVIO (11)
SALUD 0 ADICIONAR [] DIGITAL: USB [ cb [0 DISKETTE O
|SEM O SUSTITUIR [] TIPO: WORD [] EXCEL [J] POWERPOINT []

ELIMINAR [ PDF [ JGP ] OTRO:
= UBICACION DE LA INFORMACION: (12)

-

-
ENTREGA(13) RECIBE(14)

NOMBRE, CARGO Y FIRMA

NOMBRE, CARGO Y FIRMA
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INSTRUCTIVO PARA LLENAR EL FORMATO:
Solicitud de Actualizacion de Informacién para el Portal de la Secretaria de Salud.
Objetivo:
Registrar las solicitudes de actualizacion de la informacion al Portal Web
de la Secretaria de Salud y Sitio Web del Instituto de Salud del Estado de México, de las diferentes Unidades Aplicativas
solicitantes (Solo Secretaria de Salud e Instituto de Salud del Estado de México.).
Distribucidn y Destinatario:
El formato se genera en original y copia; se distribuye el origina para la Unidad de Informatica y la copia para la Unidad de
Comunicacion Social.
No CONCEPTO e DESCRIPCION
1 FECHA Anotar el dia, mes y afio de recepcion de la solicitud de actualizacion de
Informacion.
2 HORA Escribir la hora de recepcion de la solicitud de actualizacion de
Informacion.
3 NO. FOLIO Anotar el nimero consecutivo correspondiente al formato.
4 OFICIO NUMERO Escribir el nimero de oficio con el que se recibe la solicitud de
actualizacion de Ir_nformac_:io’n.
5 FECHA Anotar la fecha del oficio con el que se recibe la solicitud de
actualizacion.
6 CORREO ELECTRONICO Indicar la direccion de correo electronico del solicitante de actualizacion.
v FECHA Escribir la fecha en que se recibe el correo electrénico con la
informacion.
8 ASUNTO Anotar los motivos de actualizacién.
9 PORTAL/SITIO Marcar con una “x” la opcién en la que se debera actualizar la
informacion o contenido.
10 ACTIVIDAD A REALIZAR Marcar con una “X” si la informacion se adiciona a la existente, la
sustituye o es informacién a eliminar.
11 FORMATO DE ENVIO Marcar con una “x” el tipo de formato de envio en cada uno de los
apartados correspondientes Digital y Tipo.
Nota: Para el caso de cd o diskette especificar el nimero de medios
enviados.
12 UBICACION DE LA Especificar la ubicacién en donde se actualizara dicha informacion
INFORMACION tomando como referencia el mapa del sitio correspondiente:
«-UBICACION: DE-LA-INFORMACION:- 1121
»~ _Sequro Popular T
- Acarcade ]
- Presentacion §
13 ENTREGA Escribir el nombre, cargo y firma de quien entrega la informacion.
14 RECIBE Escribir el nombre, cargo y firma de quien recibe la informacién.
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SIMBOLOGIA

Para la elaboracion de los diagramas, se utilizaron simbolos o figuras que representan a cada persona, puesto o unidad
administrativa que tienen relacién con el procedimiento, lo cual se presenta por medio de columnas verticales. Las formas
de representacion, fueron en consideracion a la simbologia siguiente:

Simbolo

INICIO O FINAL DEL
PROCESO

(=)

CONECTOR DE
OPERACION

LINEA CONTINUA

DECISION

<>

FUERA DE FLUJO

4

OPERACION

Representa

Sefiala el principio o terminacion de un procedimiento. Cuando se utilice para indicar el
comienzo del procedimiento se anotara la palabra INICIO, en el segundo caso, cuando
concluya la secuencia de operaciones, se escribira la palabra FIN.

Muestra las principales fases del procedimiento, empleandose cuando la accién cambia o
requiere conectarse a otra operacion dentro del mismo procedimiento. Se anota dentro
del simbolo un numero en secuencia, concatenédndose con las operaciones que le
anteceden y siguen.

Marca el flujo de la informacion y los documentos o materiales que se estén realizando en
el area; su direccién se maneja a través de terminar la linea con una pequefa punta da
flecha; puede ser utilizada en la direccion que se requiera y para unir cualquier actividad.

Se emplea cuando en la actividad se requiere preguntar si algoc procede o no,
identificando dos o mas alternativas de solucion. Para fines de mayor claridad y
entendimiento, se describira brevemente en el centro del simbolo lo que va a suceder,
cerrandose la descripcion con el signo de interrogacion.

Cuando por necesidades del procedimiento, una determinada actividad o participacion ya
no es requerida dentro del mismo, se utiliza el signo de fuera de flujo para finalizar su
intervencion en el procedimiento.

Representa la realizacion de una operacion o actividad relativa a un procedimiento y se
anota dentro del simbolo la descripcion de la accion que se realiza en ese paso de
manera sintetizada.
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CONECTOR DE
PROCEDIMIENTOS

| il

CONECTOR DE HOJA
EN UN MISMO
PROCEDIMIENTO

LINEA DE COMUNICACION

EET -l

INTERRUPCION DEL
PROCEDIMIENTO

T

1. Unidad de Informatica (1).

Es utilizado para sefialar que un procedimiento proviene o es la continuacion de otro (s),
es importante anotar dentro del simbolo el nombre del procedimiento del cual se deriva o
hacia dénde va. :

Este simbolo se utiliza con la finalidad de evitar las hojas de gran tamafio, el cual muestra
al finalizar la hoja, hacia donde va y al principio de la siguiente hoja de donde viene
dentro del simbolo se anotara la letra "A" para el primer conector y continuando con la
secuencia de las letras del abecedario.

Indica que existe flujo de informacion, la cual se realiza a través de correo electrénico,
teléfono, télex, fax, modem, etc. La direccién del flujo se indica como en los casos de las
lineas de guiones y continda.

En ocasiones el procedimiento requiere de una interrupcion para ejecutar alguna
actividad o bien, para dar tiempoe al usuario de realizar una accién o reunir determinada
documentacién. Por ello, el presente simbolo se emplea cuando el proceso requiere de
una espera necesaria e insoslayable.

REGISTRO DE EDICIONES

Primera edicion (Marzo de 2014): elaboracion del Manual de Procedimientos de la Unidad de Informatica.

DISTRIBUCION

El original del Manual de Procedimientos de la Unidad de Informatica, se encuentra en resguardo del Departamento del
Periddico Oficial “Gaceta del Gobierno”.

Las copias controladas estan distribuidas de la siguiente manera:

2. Departamento de Desarrollo Institucional (1).

VALIDACION

M. en G.P. César Nomar Gomez Monge
Secretario de Salud
(Rubrica).
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Coordinador de Administracion
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Lic. Jorge Elliot Rodriguez
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GOBIERNO DEL
ESTADO DE MEXICO

£ TRABAJA Y LOGRA

RAND

LINEAMIENTOS GENERALES PARA LA RECEPCION
Y ATENCION DE QUEJAS EN EL ISEM

Febrero de 2014

CONTENIDO
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.- PRESENTACION

La sociedad mexiguense exige de su gobierno cercania y responsabilidad para lograr con hechos, obras y acciones,
mejores condiciones de vida y constante prosperidad.
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Por ello, la Administracion del Estado de México, impulsa la construccion de un gobierno eficiente y de resultados, cuya
premisa fundamental es la generacion de acuerdos y consensos para la solucién de las demandas sociales.

El buen gobierno se sustenta en una administracién publica mas eficiente en el uso de sus recursos y mas eficaz en el logro
de sus propdsitos. El ciudadano es el factor principal de su atencion y la solucién de los problemas publicos su prioridad.

En este contexto, la Administracion Publica Estatal transita a un nuevo modelo de gestién, orientado a la generacion de
resultados de valor para la ciudadania. Este modelo propugna por garantizar la estabilidad de las instituciones que han
demostrado su eficacia, pero también por el cambio de aquellas que es necesario modernizar.

La solidez y el buen desempefio de las instituciones gubernamentales tienen como base las mejores précticas
administrativas emanadas de la permanente revisién y actualizacién de las estructuras organizacionales y sistemas de
trabajo, del disefio e instrumentacion de proyectos de innovacion y del establecimiento de sistemas de gestion de calidad.

Los presentes Lineamientos Generales para la Recepcion y Atencion de Quejas en el ISEM, documentan la accién
organizada para dar cumplimiento a los objetivos de las diferentes unidades médicas y administrativas del ISEM, de manera
organizada y brindando el mejor servicio a los usuarios. La estructura organizativa, la division del trabajo, los mecanismos
de coordinacién y comunicacion, las funciones y actividades encomendadas, el nivel de centralizacion o descentralizacion,
los procesos clave de la organizacion y los resultados que se obtienen, son algunos de los aspectos que delinean su
gestion administrativa.

Este documento contribuye en la planificacion, conocimiento, aprendizaje y evaluacion de la accion administrativa. El reto
impostergable es la transformacion de la cultura de las dependencias y organismos auxiliares del Sector Salud hacia
nuevos esquemas de responsabilidad, transparencia, organizacion, liderazgo y productividad.

Il.- APROBACION

Con fundamento en el articulo 293, fraccién IV del Reglamento de Salud del Estado de México, el H. Consejo Interno del
Instituto de Salud del Estado de México, en Sesién Ordinaria, mediante acuerdo nimero ISE/196/010, aprobd los presentes
Lineamientos Generales para la Recepcion y Atencion de Quejas en el ISEM, los cuales contienen la informacion
referente a objetivo general, politicas y criterios de operacion en el cumplimiento de quejas presentadas por usuarios de los
servicios de atencién médica y administrativa.

FECHA DE ACUERDO NUMERO DE ACUERDO

30 de junio de 2014 ISE/196/010

Lic. Manuel Marcué Diaz
Director de Administraciony
Secretario del Consejo Interno del ISEM.
(Rubrica).

lil.- REFERENCIAS

. Ley General de Salud. Articulos 51 Bis, 54 y 60. Diario Oficial de la Federacién, 07 de febrero de 1984.

. Caodigo de Procedimientos Administrativo del Estado de México. Articulos 117, 118,119, 121 y 135. Gaceta del
Gobierno, 7 de febrero de 1997.

° Ley de Responsabilidades de los Servidores Publicos del Estado y Municipios. Articulos 45 y 46. Gaceta del
Gobierno, 11 de septiembre de 1990.

. Reglamento de la Ley General de Salud en Materia de Prestacion de Servicios de Atencién Médica. Articulos
18 y 19 fraccion lll; 51, 52, 53, 54 y 55. Diario Oficial de la Federacion, 14 de mayo de 1986.

e Manual General de Organizacion del Instituto de Salud del Estado de México. Apartado VIl Objetivo y Funciones
por Unidad Administrativa, 217B10200, Unidad de Asuntos Juridicos, funciones 5 y 17; 217B32000, Direccion de
Administracion, funciones 13, 14 y 16. Gaceta del Gobierno, 18 de diciembre de 2013.
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IV.- OBJETIVO GENERAL

Mejorar la prestacion de servicios de atencion médica y tramites administrativos que presta el Instituto de Salud del Estado
de México, mediante la recepcién y atencion de quejas, presentadas por los ciudadanos, servidores publicos o usuarios, de
manera ordenada y sistematizada.

V.- ALCANCE

Aplica al personal de salud que interviene en el proceso de recepcién y atencion a quejas, presentadas por ciudadanos,
servidores publicos o usuarios de los servicios de atencién médica y tramites administrativos en las unidades aplicativas del
Instituto de Salud del Estado de México. '

VI.- INSUMOS

Manifestacién de una queja, por via: correo electrénico, telefonica o escrita de ciudadanos, servidores publicos o usuarios
gue se identifiquen de manera plena.

VIl.- POLITICAS

GENERALES

° Las quejas, podran ser presentadas por los ciudadanos, servidores publicos y usuarios de los servicios de salud del
Instituto de Salud del Estado de México.

e Las quejas, podran ser presentadas por via: telefénica, correo electrénico, presencial en la unidad aplicativa que esté
implicada y por escrito a través de los buzones ubicados en las diferentes unidades aplicativas del ISEM.

° Los responsables o titulares de las unidades aplicativas, deberan vigilar la operacién de los dispositivos de recepcion
de quejas (buzones, papeletas, medios electronicos, lineas telefénicas y la atenciéon personal a los ciudadanos,
servidores publicos y usuarios).

° El correo electrénico utilizado en las unidades aplicativas para quejas, deberd ser institucional y administrado por el
responsable o titular de la unidad, el cual sera monitoreado por la Unidad de Informatica.

° Debe existir un registro de cada una de las quejas que se reciban sin importar si son procedentes o no, asignandosele
un numero de folio para su seguimiento y resolucion.

. Sin excepcion todas las quejas, deben tener una respuesta por escrito al interesado en un plazo de 30 dias habiles,
posteriores a la fecha de su presentacion, salvo las quejas y denuncias andnimas.

° La informacion relacionada con la queja es de caracter confidencial, tanto los datos personales del quejoso como el
motivo de ésta.

e Las quejas que reciban las unidades aplicativas fuera de su ambito e incumbencia de tratamiento, las deberan remitir
en un plazo de 3 dias habiles a la unidad aplicativa correspondiente, o bien orientar al interesado, a quien debe ser
dirigida.

° Los responsables o titulares de las unidades médicas y administrativas prestadoras de los servicios, deberan investigar

la veracidad de la queja y realizar las acciones necesarias para subsanar las diferencias o practicas fuera de las
normas autorizadas para la atencion a los usuarios.

° La Unidad de Asuntos Juridicos, debera brindar asesoria cuando se lo soliciten, a las unidades aplicativas, en los
casos que la queja tenga implicaciones de caracter médico legal, a efecto de orientar al quejoso.

POLITICAS PARA EL TRATAMIENTO Y SEGUIMIENTO DE QUEJAS EN AREAS ADMINISTRATIVAS

o Los titulares de las unidades administrativas dénde se encuentren instalados los buzones, deben vigilar la existencia
de formatos de la “Papeleta de Queja”, para ser utilizadas.

. La apertura de los buzones para la recoleccion de las papeletas de quejas, sera Unicamente por el titular de la unidad
aplicativa; en oficinas centrales el encargado de esta accién sera el Jefe del Departamento de Documentacion, asi
como de canalizar y dar seguimiento al asunto de la papeleta ante las unidades administrativas correspondientes.

e  Siun usuario presenta en alguna unidad administrativa una queja, debera ser atendido por el responsable o titular de la

unidad y debe requisitar el formato de “Papeleta de Queja”, si el usuario no sabe leer, ni escribir se le debera ayudar
en el llenado del formato.
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El titular de la unidad administrativa, debera dar seguimiento a la respuesta o atencién de la queja, hasta su
conclusién, verificando la resolucién con el usuario.

En los primeros tres dias habiles de cada mes, los titulares de las unidades administrativas, deberan generar y enviar
mediante oficio un reporte a la Coordinacién de su adscripcion, informando las quejas, recibidas, su folio, asunto y
estatus de cada una, correspondiente al mes inmediato anterior y archivando acuse para su control.

POLITICAS PARA EL TRATAMIENTO Y SEGUIMIENTO DE QUEJAS EN UNIDADES MEDICAS

El titular de la unidad medica sera quien reciba las quejas presentadas personalmente por los usuarios y las turnara al
responsable o gestor de calidad del Area de Calidad, para su investigacion y resolucion.

El personal del Area de Calidad sera quien monitorea los buzones de quejas, asi como quien extraera las papeletas de
las quejas depositadas en éstos.

El responsable del Area de Calidad, deberd hacer contacto con ciudadanos, servidores plblicos o usuarios para
verificar la resolucién de las quejas, esto podra ser via telefénica, correo electrénico o por escrito, segtn lo indique el
ciudadano, quejoso o servidor publico y se debera conservar evidencia de dicha verificacion.

El titular de la unidad médica debera dar seguimiento a la respuesta o atencion de la papeleta hasta que ésta se
concluya.

En los primeros tres dias habiles de cada mes, los responsables del Area de Calidad, deberan generar y enviar
mediante oficio un reporte a la Direccién de la unidad médica informando las quejas recibidas, su folio, asunto y
estatus de cada una, correspondiente al mes inmediato anterior, archivando acuse para su control.

Para las quejas relacionadas con el Sistema de Proteccién Social en Salud, remitirse al Manual de Procedimientos de
la Subdireccién de Afiliacién y Operacién de la Unidad Estatal de Proteccion Social en Salud.

VIiL.- CRITERIOS DE OPERACION

RECEPCION Y ATENCION DE QUEJAS

4

Se deriva de los procedimientos inherentes a la atencidn
ciudadana en el otorgamiento de servicios o realizaciéon de tramites
dentro del ISEM.

Interesado: Ciudadano, Servidor Presenta queja de forma presencial o escrita mediante “Papeleta de
Publico o Usuario Queja,”
Titular de la Unidad Aplicativa Recibe “Papeleta de Queja”, por medio de buzén o de forma

presencial, registra los datos en su control de quejas y asigna folio,
analiza y determina:

¢ Es procedente la queja?

Titular de la Unidad Aplicativa No es procedente la queja.

Si la queja es presencial, informa al interesado los motivos por los
qué no procede la queja y ofrece orientacion para la correcta
realizacién del servicio o tramite.

Si la queja es por escrito (papeleta o correo electronico), informa por
escrito al interesado que su queja, no es procedente y cuales son los
motivos para que las subsane.

Interesado: Ciudadano, Servidor Recibe informacion y orientacion.
Publico o Usuario
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5 Titular de la Unidad Aplicativa Si es procedente la queja:

Queja Administrativa: proporciona datos y nimero de folio e instruye a
la persona responsable del control de la queja para su resolucion y
seguimiento, estableciendo un plazo maximo para su resolucién.

Queja Medica: proporciona datos y numero de folio e instruye al
responsable del Area de Calidad sobre las acciones a seguir para su
resolucién, ya sea de atencién inmediata o bien, determina un plazo
maximo de que no podra exceder a 30 dias habiles.

En ambos casos se informa al interesado, del procedimiento que se

seguird, si la queja se presenta de forma presencial; en caso de que la
queja se haya manifestado por escrito se debera notificar por escrito

la resolucion.
6 Interesado: Ciudadanos, Para el caso presencial, recibe la informacion y espera resolucion; en
Servidores Publicos o Usuarios caso de ser por escrito, espera notificaciéon de resolucion.
7 Responsable del Area de Calidad Recibe informacion e instruccién del titular de la unidad para la

atencion de la queja y procede a realizar las acciones pertinentes para
la investigacion y resolucion en el plazo establecido.

8 Titular de la Unidad Comprobada la infraccion, dicta las medidas necesarias para
subsanar las deficiencias o implementacién de medidas sugeridas,
independientemente de las sanciones que procedan.

9 Responsable del Area de Calidad Una vez atendida la queja, verifica informacién y satisfaccion con el
Interesado y registra en su control de quejas las acciones realizadas,
el resultado y evidencias de la verificacion.

Mensualmente realiza informe de las quejas, seguimiento y estatus
para el titular de la unidad e informe de la Coordinacion de su
adscripcion.

IX.- GLOSARIO

UNIDAD APLICATIVA: Son las Unidades Médicas, Jurisdicciones Sanitarias y de Regulacion Sanitaria, Coordinaciones,
Direcciones, Unidades y Subdirecciones de Oficina Central que forman la estructura orgénica del ISEM.

QUEJA: Inconformidad manifestada por la prestacion de un servicio o tramite; o por la actuacion de un servidor publico del
ISEM.

QUEJAS ADMINISTRATIVAS: Aguellas derivadas de algin servicio proporcionado o realizacién de un tramite
administrativo.

QUEJAS MEDICAS: Aquellas inconformidades tinicamente de caracter médico.

QUEJA PROCEDENTE: cuando sefala la irregularidad, nombre y domicilio del establecimiento de salud en el que se
presume se cometid la irregularidad, o del profesional, técnico, auxiliar, o administrativo a quien se le imputa, asi como el
nombre y domicilio del quejoso.

QUEJA IMPROCEDENTE: cuando no se sefala la irregularidad, nombre y domicilio del establecimiento de salud en el que
se presume se cometi6 la irregularidad, o del profesional, técnico, auxiliar, o administrativo a quien se le imputa, asi como el
nombre y domicilio del guejoso. En este caso se requerira al quejoso para que en un plazo de 3 dias, lo subsane.

QUEJOSO: Persona quien manifiesta la inconformidad y directamente afectada.
USUARIO: Toda persona que requiera y obtenga la prestacion de servicios de atencién médica.

BUZON: Receptores de informacién relacionada a quejas, denuncias y sugerencias emitida por usuarios de diferentes
servicios del ISEM, ubicados en las unidades aplicativas.
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X.- FORMATO

" GOBIERNO DEL
) ESTADO DE MEXICO

Papeleta de Queja

LOS DATOS PERSONALES, ASi COMO EL CONTENIDO DE LA QUEJA, SON DE CARACTER CONFIDENCIAL.

1/ NOMBRE DE LA PERSONA QUE EMITE EL REPORTE:

2/ DOMICILIO (CALLE, NUMERO, COLONIA, LOCALIDAD, MUNICIPIO, ESTADO)

3/ CORREO ELECTRONICO: 4/ TELEFONO:

5/ DEPARTAMENTO O AREA IMPLICADA:

6/ PERSONA (S) IMPLICADA (S)

7/ FECHA Y HORARIO EN QUE OCURRIO EL EVENTO QUE REPORTA:

8/ DESCRIPCION DEL EVENTO:

217B30000-404-12
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9/ PARA VERIFICAR INFORMACION Y/O SOLUCI()N’ DE SU QUEJA, INDICAR MEDIANTE QUE ViA: MARCANDO CON “X” LA
OPCION ELEGIDA, ANOTANDO SU NUMERO TELEFONICO, CORREO O AMBOS.

TELEFONO: o CORREQ ELECTRONICO: o POR ESCRITO: o

SECCION A SER COMPLETADA POR EL RESPONSABLE DE LA UNIDAD APLICATIVA EN EL SEGUIMIENTO DE LA QUEJA

10/ FECHA DE RECEPCION: 11/ HORA DE RECEPCION:

12/ FOLIO ASIGNADO:

217B30000-404-12




lo. de agosto de 2014

GACETA

P4gina 63

CELGOBIERNO

Xl.- INSTRUCTIVO

INSTRUCTIVO PARA LLENAR EL FORMATO: “Papeleta de Queja”.
Obijetivo:
Contar con un instrumento para la manifestacion de quejas o denuncias sobre el otorgamiento de servicios y realizacion
de tramites dentro del ISEM.
Distribucién y Destinatario:
Se requisita por el ciudadano, servidor publico o usuario sélo en origina!, el cual deposita en el buzén y posteriormente se
resguarda en los archivos de la direccion o titular de la unidad aplicativa responsable de la atencion.
No ~ CONCEPTO DESCRIPCION
1 NOMBRE DE LA PERSONA QUE | Escribir el nombre de la persona que esté generando el reporte..
EMITE EL REPORTE:
2 DOMICILIO: Anotar el domicilio completo (calle, nimero, colonia, codigo postal y
localidad) de la persona que esté generando el reporte.
3 CORREO ELECTRONICO: Colocar la direccion electronica de la persona que esté haciendo el
reporte, en donde se pudiera hacer contacto con ella.
4 TELEFONO: Anotar el teléfono particular o celular del quejoso o denunciante.
5 DEPARTAMENTO O AREA Asentar el nombre del area o departamento que esté implicado en la
IMPLICADA: queja o denuncia.
6 PERSONA (S) IMPLICADA (S): En caso de tenerlo, colocar el nombre del servidor publico implicado
en la queja o denuncia.
7 FECHA Y HORARIO EN QUE Escribir la fecha y hora en la que ocurrié el evento que esté
OCURRIO EL EVENTO QUE denunciando.
REPORTA: 7
8 DESCRIPCION DEL EVENTO: Escribir el relato de los hechos ocurridos.
9 ....INDICAR MEDIANTE QUE Indicar cual es la via por la que el quejoso desea que se le contacte
VIA: marcando con una “X” la opcion elegida, debiendo anotar su nimero
telefénico y correo electrénico.
10 FECHA DE RECEPCION: Asentar la fecha en que la papeleta fue recibida por el responsable de
la unidad aplicativa para su seguimiento.
11 HORA DE RECEPCION: Escribir la hora en que la papeleta fue recibida por el responsable de
la unidad aplicativa para su seguimiento.
12 FOLIO ASIGNADO: Colocar el nimero de folio que se asignoé a la papeleta.

Xll.- VALIDACION

M. en G.P. César Nomar Gomez Monge
Secretario de Salud del Estado de México.

(Rubrica).

Dra. Elizabeth Davila Chavez
Directora General del Instituto de Salud

del Estado de México
(Rubrica).
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M. en A. Fadul Vazquez Villarreal

Coordinador de Administracién y Finanzas

(Rubrica).

C.P. Enedina Vazquez Castillo
Directora de Finanzas
(Rubrica).

Lic. Manuel Marcué Diaz
Director de Administracion
(Rubrica).

Lic. Raul Jaime Flores Rodriguez
Jefe de la Unidad de
Asuntos Juridicos
(Rubrica).

Lic. Jorge Elliot Rodriguez
Jefe de la Unidad de
Modernizacion Administrativa
(Rubrica).
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(Rubrica).
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Director de Servicios de Salud
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Responsable de su Integracion:

o Lic. Jorge Juan Pablo Elliot Rodriguez.

Jefe de la Unidad de Modernizacion Administrativa.

. Lic. Claudia Teran Cordero.

Jefa del Departamento de Desarrollo Institucional.

Analistas.
° Lic. Zelma Liz Kuhn Orozco.
° Lic. Armando Santin Pérez.

Febrero de 2014.

e



